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Blockchain es una tecnología nueva que constituye una solución de seguridad en cual-
quier campo. La Identidad Digital es una de esas posibles soluciones, que permite brindar
suficiente confianza y seguridad en sus actores ya que la información no se encuentra
centralizada y tampoco en su totalidad en alguno de sus actores. Al contrario la cadena
de Blockchain permite que esté distribuida a lo largo de su conformación lo que dificulta
cualquier intento de violación. Dentro de la salud digital se puede aprovechar de esta
confianza y puede ser utilizado para manejar la identidad digital como una forma de acceso
a la información que se almacena en el Historial Clínico Electrónico de los pacientes.
Sus características indiscutibles de confidencialidad, integridad de datos, inmutabilidad,
trazabilidad y privacidad permiten categorizarlo como una solución innovadora para este
campo.
En el contexto de la digitalización de la Historia Clínica Unificada del Ministerio de
Salud Publica del Ecuador, no se ha identificado una forma estandarizada de manejar el
HCE, lo que implica la imposibilidad de gestionar una Identidad única para el paciente que
desee acceder a su información. Finalmente, el avance en la defensa sobre la información
digital, ha provocado que la Ley de Protección de Datos Personales, promueva la necesidad
de que los pacientes sean dueños de su información digital. Como respuesta a estos
problemas, en este trabajo de titulación se presenta el uso de Blockchain para la Identidad
Digital del paciente, consiguiendo mantener un control sobre el acceso a su Historia
Clínica, y proponiendo un esquema completo de seguridad para dicho acceso. Así se aporta
para que el paciente sea quien autorice el acceso de forma más confiable y permitiendo
acercar al sentimiento de propiedad sobre la información que pueda estar en los diferentes
Proveedores de Salud. El trabajo se centra en autorización bien manejada por Identidad
Digital, mas no a la integración e interoperabilidad de la HCE.
Palabras clave: Blockchain. Identidad digital. HCE. Hyperledger Fabric. Aplicacio-
nes distribuidas.
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ABSTRACT
Blockchain is a new technology that constitutes a security solution in any field. Digital
Identity is one of these possible solutions, which allows to provide sufficient confidence
and security in its actors since the information is not centralized and not entirely in any
of its actors. On the contrary, the Blockchain allows it to be distributed throughout its
conformation, which makes any attempt of violation difficult. Within digital health it can
take advantage of this trust and can be used to manage digital identity as a form of access
to the information stored in the Electronic Health Record of patients. Its indisputable
characteristics of confidentiality, data integrity, immutability, traceability and privacy allow
it to be categorized as an innovative solution for this field.
In the context of the digitalization of the Unified Health Record of the Ministry of
Public Health of Ecuador, no standardized way of managing the EHR has been identified,
which implies the impossibility of managing a unique Identity for the patient who wishes
to access his/her information. Finally, the progress in the defense of digital information
has led to the Personal Data Protection Law, which promotes the need for patients to be
owners of their digital information. As a response to these problems, this work presents
the use of Blockchain for the patient’s Digital Identity, managing to maintain control over
access to their HC, and proposing a complete security scheme for such access. Thus, it is
contributed so that the patient is the one who authorizes the access in a more reliable way
and allowing to approach the feeling of ownership over the information that may be in the
different Health Providers. The work focuses on well-managed authorization by Digital
Identity, but not on the integration and interoperability of the EHR.
Keywords: Blockchain. Digital identity. HCE. Hyperledger Fabric. Distributed appli-
cations.
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La tecnología Blockchain se describió inicialmente como el núcleo fundamental de
Bitcoin, una solución de criptomonedas presentada por Satoshi Nakamoto (la persona
o grupo de personas conocidas por este seudónimo) en su artículo de 2008 [5]. Esta
tecnología permite reemplazar un servicio que se brinda de manera centralizada, por
un conjunto de datos digitales que se replican y se comparten de forma sincronizada y
distribuida en diferentes servidores utilizando mecanismos seguros y trabajando con datos
encriptados [6]. De esta manera, se logra controlar y eliminar a los intermediarios en todo
el proceso que requiere completar estas transacciones.
Desde que se habló por primera vez sobre Blockchain [5], ésta tecnología ha desem-
peñando un papel cada vez más grande en todas las industrias, donde se la utiliza para
desarrollar aplicaciones en servicios financieros, industria 4.0, ciudades inteligentes, co-
mercio de acciones y las industrias de: ciberseguridad, bienes raíces, aplicaciones móviles,
elecciones y votaciones, marketing, cuidado de la salud, y juegos, según se indica en [7, 8].
Con el aporte de Blockchain a la seguridad y confiabilidad, se puede ver que cada vez más
áreas de la vida cotidiana evolucionan continuamente hacia formas digitalizadas.
Es importante recalcar que dentro de estas industrias mencionadas, el área de la salud
se ha visto beneficiada por la evolución en aplicaciones de salud digital, las cuales son
capaces de mejorar la atención que se brinda apoyándose en procesos electrónicos y de
comunicación, como es el caso de la Historia Clínica Electrónica (HCE). Efectivamente, en
este sector se está realizando investigaciones sobre las futuras aplicaciones de Blockchain
[9]. Una de las aplicaciones más nuevas es la implementación de la Identidad Digital
(ID) [10] como parte de una HCE unificada. Dentro de esta aplicación, la seguridad de
los datos que puedan ser accedidos a través de esta ID, por ejemplo registros médicos de
los pacientes, son los que dictan el diseño y la implementación de nuevas soluciones que
pueden dar a los propietarios de los datos el control sobre ellos [11].
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1.2. Motivación
Hoy en día se recolecta una gran cantidad de información acerca del comportamiento
de una persona. Esta información es obtenida por diferentes aplicaciones de pequeñas a
grandes corporaciones, cada una de ellas con diferentes propósitos, pero almacenando
esta información en sus propios repositorios [12]. Esto ha provocado que los individuos
pierdan control acerca de su información personal, sin poder acceder a ella ni controlar su
distribución [13]. Además, la información de una persona puede considerarse como su
identidad o formar parte de ella. La misma que puede ser modificada con facilidad y de
forma irreversible debido a que los sistemas en los que se almacena la información están
bajo un control de bases de datos centralizadas. Así pues, los sistemas centralizados no
suelen garantizar la privacidad y la integridad de los datos [14].
Por ejemplo, en el campo de la salud la información médica de un paciente (historiales
clínicos, resultados de exámenes de laboratorio, imagenología, diagnósticos, tratamien-
tos) es recolectada en diferentes centros médicos, los cuales generalmente no brindan
mecanismos para que sus pacientes puedan gestionar su acceso o distribución [15]. Las
autorizaciones y los mecanismos de acceso para que un paciente pueda obtener su infor-
mación o datos del Historial Clínico, dependen de las políticas de cada centro médico [14].
Estos sucesos implican un retraso en el acceso a estos datos del Historial Clínico de un
paciente.
El Historial Clínico es un elemento clave para la atención de un paciente, y queda evi-
denciado en esfuerzos que el Ministerio de Salud del Ecuador ha tratado de implementar la
digitalización de las Historias Clínicas a través de la Organización Panamericana de Salud,
la cual acuerda actuar con urgencia para lograr leyes que apoyen esta transformación
digital del sector de la salud [16]. Según lo indicado en [9] los pacientes deberían poder
acceder a servicios de salud de buena calidad, pero también es su derecho el tener la
tranquilidad de que sus datos sean manejados con seguridad para que toda su información
pueda ser protegida durante su uso. En el mismo contexto, el trabajo con información
médica y con los servicios de salud deberán ser seguros, de calidad y calidez, guiándose en
el Artículo 362 de la Constitución de la República del Ecuador 2008 y la Estrategia número
3 del programa de Gobierno Abierto del Plan Nacional de Gobierno Electrónico. Además,
estos servicios garantizarán el consentimiento informado, el acceso y la confidencialidad
de la información de los pacientes, a más de impulsar la protección de esta información
médica personal [17].
Por otro lado, a partir de mayo del 2021 se ha publicado la Ley Orgánica de Protección
de Datos Personales, en la que existen artículos específicos que deben ser considerados
[18] :
Artículo 7 y 8: Se indica que el tratamiento de los datos personales será legítimo
siempre y cuando se tenga el consentimiento del titular. Dicho consentimiento
debe ser libre, transparente e inequívoco para evitar dudas sobre el alcance de la
autorización entregada; y, podrá ser revocado en cualquier momento sin necesidad
de una justificación.
Artículo 9: Se indica que se puede acceder o utilizar los datos estrictamente nece-
sarios para cierta finalidad, es decir, que no siempre se necesita acceder a toda la
información personal de una persona.
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Artículo 13: Se indica que el titular de los datos personales tiene derecho a acceder
a ellos, sin importar su lugar de almacenamiento o la información que se guarde
en ellos. Además, este acceso debe ser obtenido sin necesidad de presentar una
justificación y debe ser de forma gratuita.
Artículo 25 y 26: Se definen categorías especiales de datos personales, las cuales
deben ser tratadas únicamente con el consentimiento explícito del titular. Dentro de
esta categoría se encuentran los datos de salud.
Artículo 30, 31 y 37: Se indica que los datos relativos a la salud deben ser tratados
con confidencialidad, integridad, disponibilidad y deben cumplir con un consen-
timiento previo de acceso por parte del titular, de tal manera que se garantice la
seguridad y protección de acceso no autorizado a estos datos.
Artículo 38: Se debe cumplir con medidas de seguridad para evitar riesgos, vulne-
rabilidades, accesos no autorizados, perdidas, alteraciones, etc. en los datos de las
personas.
Artículo 47: Se indica que es necesaria la implementación de políticas de protección
de datos, las mismas que deben ser afines al tratamiento que se realiza; y que también
se deben tomar medidas tecnológicas para prevenir, mitigar y controlar los riesgos
con los datos personales.
Es discutible el cumplimiento que se está dando a esta Ley Orgánica de Protección
de Datos Personales y más aún con la tecnología actual queda una brecha grande. Por
lo tanto, la aplicación de la filosofía Blockchain permite que muchos de los pedidos de
la ley tengan cabida en la tecnología emergente en relación a la HCE. De forma que se
automatice el desarrollo de los proceso presentados mejorando el tiempo de acceso y
recuperación de la información médica, y manteniendo siempre confidencialidad de los
datos y seguridad en las transacciones que se realizan [14].
A todo ello se suman otros detalles importantes para tener un buen funcionamiento
integral de la salud, entre ellos la dificultad para compartir datos médicos de manera rápida
y segura, lo que parece tener un efecto perjudicial en la atención del paciente. Esto plantea
a los sistemas de almacenamiento de registros médicos y de intercambio de datos basados
en Blockchain como una solución adecuada y con grandes ventajas para la situación
presentada [19].
1.3. Planteamiento del problema
El intercambio de la información presentada en el historial clínico permite a médi-
cos, enfermeras, farmacéuticos, investigadores, y pacientes, entre otros, acceder a ella
adecuadamente y compartirla de manera segura en forma electrónica. Mejorando así, la
velocidad, calidad, seguridad y el costo de atención al paciente [20]. Es indispensable
garantizar la accesibilidad de los usuarios autorizados cuando sea necesario para este
intercambio de información, pero no se puede perder de vista la necesidad de evitar la
divulgación y cambios no autorizados, maliciosos o accidentales en los datos [21]. Dentro
de este concepto, el Historial Clínico es la información más importante en el proceso
evolutivo del estado de salud del paciente [22]. Con el paso del tiempo, se ha tratado de
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digitalizar esta información pasando a tener lo que se conoce como HCE que se encarga
de almacenar de forma estructurada la información de procesos médicos y asistenciales de
los pacientes [23].
Para la presente fecha existe una problemática generalizada para acceder a la HCE
de los pacientes, considerando que la mayoría de los médicos usan aplicaciones muy
básicas como Microsoft Word, Microsoft Excel, o utilizan sistemas de escritorio que
se han quedado obsoletos para el manejo de datos médicos [24]. Además, se enfrenta
diariamente a situaciones como el costo de implementación de las HCEs, la migración de
datos al sistema que se maneje, el cambio en el flujo de trabajo, la falta de soporte técnico,
de personal calificado, y la falta de interoperabilidad [23].
A pesar de todo ello, varios hospitales o clínicas grandes han invertido recursos para la
digitalización del Historial Clínico de sus pacientes, lastimosamente cada institución tiene
su esquema y su funcionalidad muy particular. En Cuenca, se puede hallar el Historial
Clínico del Hospital Vicente Corral Moscoso, del Seguro Social, o de SOLCA. Principal-
mente las clínicas, no tienen un servicio de HCE único, sino depende del interés de cada
médico.
A la vez, en los artículos 6 y 9 de la Ley de Comercio Electrónico de Ecuador se
indica que el acceso seguro a los datos personales, como los incluidos en el Historial Clí-
nico, será un derecho del paciente. Sin embargo, acceder a esta información confidencial
requiere un control detallado de la seguridad y la confianza que se utiliza en el proceso
[25]. A esto se suma que debido a la situación provocada por la pandemia causada por el
SARS-CoV-2, se ha incrementado la necesidad de un mejor acceso a esta información,
donde es necesario poder contar con datos clínicos para aplicaciones como la telemedicina.
En este contexto, Blockchain es una tecnología que busca establecer un ambiente
de confianza para la transmisión de información por parte de varios usuarios, a menudo
desconocidos y no confiables [6]. Además, el avance e investigación en este campo per-
mite automatizar el desarrollo de este tipo de procesos: mejorando el tiempo de acceso
a la información, manteniendo siempre confidencialidad de los datos, y seguridad en
las transacciones que se realicen [26]. Además, esta tecnología ofrece la posibilidad de
optimizar el sistema de registros personales, codificando y almacenando los datos en la
red y dando acceso a esta información solo a determinadas personas [27]. Esta propuesta
aportaría a la necesidad de contar con una HCE unificada y universal en una red distribuida,
permitiendo que varias organizaciones de salud puedan acceder a la información médica
de los pacientes, manteniendo siempre la seguridad y privacidad de los datos [9].
A nivel internacional han sido varios caminos los tomados para la generación de ID y
por otro lado los avances en la digitalización de la información médica del paciente en
la HCE. Pero el uso de Blockchain como ID para la creación de HCE está todavía en
investigación [28]. Pero en Ecuador el retraso que existe en la gestión de información
médica de pacientes es enorme, es así que a nivel de hospitales se ha intentado digitalizar
el Historial Clínico únicamente dentro de cada institución, como es el caso del Instituto
de Seguridad Social y hospitales del estado [29], pero no existe una solución tecnológica
general. La falta de adopción de estándares ha sido una de las principales causas para que
no se extienda en otros centros de salud como clínicas y hospitales privados. A más de
la limitación existente en la aplicación del Historial Clínico, no ha existido una política
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pública que lo promueva. Por todo lo antes mencionado, en este trabajo se propone el
desarrollo de un subsistema de ID que permite acceder al Historial Clínico del paciente,
utilizando la tecnología Blockchain. Al introducir las características de Blockchain en
la gestión de la identidad del paciente en una HCE, se conseguirá además garantizar
los derechos del paciente frente al uso de la información digital, pues tendrá un control
adecuado de quien puede acceder a su información.
El planteamiento de esta propuesta nace además por la necesidad presentada en la
empresa INNTRATEC S.A.S. y el Laboratorio de Telemedicina de la Universidad de
Cuenca. La ID tiene como objetivo garantizar la confianza que el paciente tiene para
acceder a su información, sin embargo, en el proyecto al que pertenece esta tesis, existe
otra parte que se encarga de la integración e interoperabilidad de la información clínica a
través de la tesis. Por ello uno de los riesgos encontrados, es la necesidad de que los datos
que serán alimentados en el subsistema estén estandarizados y estructurados; entonces,
se presenta dependencia con el proyecto de tesis: “Software integrador de información
médica utilizando Health Level Seven y FHIR”, el mismo que se ha realizado en paralelo
a este proyecto y que en adelante será llamado como Subsistema FHIR.
Además, este trabajo abarca únicamente el subsistema que maneja la identidad digital,
pero se complementa con las integraciones de la HCE. Este subsistema es parte del
proyecto ElectroHealth HUB propuesto por la empresa INNTRATEC S.A.S.
1.4. Objetivos
Para el desarrollo de este trabajo de titulación se ha definido un objetivo general y
cuatro objetivos específicos, los mismos que se explican a continuación:
1.4.1. Objetivo General
Plantear e implementar una aplicación descentralizada de Identidad Digital para per-
mitir a los pacientes gestionar su información de Historial Clínico Unificado mediante el
uso de la tecnología Blockchain.
1.4.2. Objetivos Específicos
OE1: Definir metas, actores y requisitos del prototipo de software para el manejo
de identidad digital de pacientes dentro del campo de la salud.
OE2: Desarrollar un subsistema de contratos inteligentes con un enfoque modular
para manejar el acceso a los datos y garantizar la seguridad en las transacciones que
se realicen.
OE3: Diseñar e implementar una interfaz gráfica para que los usuarios puedan
interactuar con el subsistema desde un dispositivo móvil o de escritorio.
OE4: Validar el funcionamiento del subsistema desarrollado mediante el uso de
datos de pacientes obtenidos de la Empresa INNTRATEC S.A.S en conjunto con el
Centro de Innovación de la Salud de la Universidad de Cuenca.
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1.5. Metodología
Se siguió una metodología de programación ágil enfocada en Blockchain, la misma
que es planteada en [1]. En en la Figura 1.1 se presentan los pasos que la componen. Se ha
escogido esta metodología ya que está validada en una aplicación descentralizada, y es un
enfoque de metodología ágil centrada al área del tema propuesto. Según la metodología,
es necesario dividir entre una sección de Contratos Inteligentes y una sección Externa. La
primera, tendrá el módulo que maneje la ID de los pacientes, accesos y autorizaciones
a los datos médicos, y se establecerán las políticas de acceso que regirán dentro del
funcionamiento del subsistema, estableciendo de manera estandarizada los requisitos para
poder realizar el manejo de la información. Y la segunda sección permitirá el acceso a la
aplicación a través de interfaces gráficas.
A continuación el detalle de la metodología aplicada es:
1. Definir las metas del subsistema, escribir una o dos frases que resuman el objetivo.
2. Identificar los actores que interactúan con el subsistema, roles que realizan las
personas, sistemas y dispositivos externos.
3. Requisitos del subsistema en términos de historias de usuario o características.
En esta fase, el subsistema a desarrollar debe considerarse como un todo. El hecho
de que se desarrolle utilizando una red Blockchain o un conjunto de servidores en
la nube no es importante.
4. Dividir el subsistema en dos secciones:
4.1. La sección Blockchain o de Contratos Inteligentes (CI).
4.2. La sección Externa.
5. Diseño de la sección CI:
5.1. Redefinir los actores y las historias de los usuarios, como los descritos en los
pasos 2 y 3, considerando solo aquellos que interactúan directamente con la
sección CI y los posibles CI externos utilizados;
5.2. Definir la descomposición en CI (uno o más); definir las bibliotecas utilizadas
y los CI externos; diseñar la estructura de herencia y el uso de interfaces;
5.3. Definir las conexiones y el flujo de mensajes;
5.4. Definir la estructura de datos, la interfaz externa y los eventos;
5.5. Definir las funciones internas y los modificadores;
5.6. Definir las pruebas y las prácticas de la seguridad.
6. Diseño de la sección externa:
6.1. Redefinir los actores y las historias de usuarios, como los descritos en los
pasos 2 y 3, definir las pruebas de aceptación del subsistema;
6.2. Decidir la amplia arquitectura del subsistema, teniendo en cuenta el servidor y
la aplicación del cliente, los nodos de Blockchain a utilizar;
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Figura 1.1: Metodología ágil enfocada en Blockchain. Fuente: [1]
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6.3. Definir la interfaz de usuario de los módulos relevantes, incluidas las aplica-
ciones;
6.4. Realizar un análisis del subsistema, definiendo la descomposición en módulos,
el flujo de mensajes, la estructura y almacenamiento de datos permanentes,
incluidos los anclados a Blockchain mediante memorización de hash digest,
los datos o estructura de clases de la(s) aplicación(es); las conexiones y los
flujos de datos entre los participantes, incluidos los CI, deben cumplir con el
análisis del paso 5.3;
6.5. Definir los diagramas de estado (si es necesario), las interfaces detalladas de
los distintos módulos, la respuesta a los eventos planteados por los CI;
6.6. Definir aspectos de seguridad en la sección externa.
7. Codificar y probar los subsistemas en paralelo:
7.1. Escribir y probar los CI, a partir de su estructura de datos y funciones;
7.2. Implementar los casos de uso de subsistema externo con un enfoque ágil.
8. Integrar, probar y desplegar el subsistema en general
1.6. Estructura del trabajo de titulación
El presente documento consta de nueve partes fundamentales, las mismas que se
distribuyen de la siguiente forma:
Capítulo 1. Introducción: Se realiza la presentación del trabajo, integrando una
idea amplia sobre los antecedentes y motivación para el desarrollo de este estudio,
la problemática abordada, los objetivos generales y específicos, la metodología
planteada para realizar el trabajo y los contenidos a desarrollar.
Capítulo 2. Marco teórico: Se presentan todos los conceptos necesarios para
un mejor entendimiento por parte del lector de los temas a tratar, como lo son, el
significado de Blockchain, Contratos Inteligentes, Identidad Digital e Identidad Auto
Soberana; y también se da a conocer el estado actual de la literatura e investigación
que abarcan los proyectos resultantes de la combinación del uso de Blockchain para
gestionar la ID.
Capítulo 3. Herramientas de desarrollo y soporte: Se realiza una comparación
entre las diferentes herramientas disponibles para desarrollar la solución propuesta.
Estas herramientas incluyen: la plataforma Blockchain, protocolos de consenso, y
framework para interfaz de la aplicación.
Debido a que la metodología propuesta para seguir con el trabajo de titulación se
divide el desarrollo en dos secciones para abarcar todo el contenido realizado. De
esta manera, la metodología se distribuye en los capítulos 4, 5, 6 y 7.
Capítulo 4. Metodología: Se presentan los pasos de definición del subsistema de
la metodología ágil enfocada en Blockchain. Se detalla el contenido de cada una de
estas primeras etapas.
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Capítulo 5. Diseño de la sección Blockchain: Se presenta el desarrollo de la red
Blockchain y la elaboración de los contratos inteligentes de acuerdo a la metodología
ágil enfocada en Blockchain.
Capítulo 6. Diseño de la sección Externa: Se incluye el proceso para el diseño
e implementación del frontend y backend del subsistema, mismo que permitirá
la interacción con los usuarios, de acuerdo a la metodología ágil enfocada en
Blockchain.
Capítulo 7. Integrar, probar y ejecutar el prototipo: Se incluyen las pruebas
de validación y se plantea un cuasi-experimento para medir la funcionalidad y
aceptación del subsistema, además de validar la seguridad que provee Blockchain.
Capítulo 8. Resultados.
Capítulo 9. Conclusiones y trabajos futuros.











Este capítulo está dividido en dos partes: Marco Conceptual y Estado del Arte. En
la primera sección se darán a conocer los conceptos necesarios y más importantes para
desarrollar este trabajo. Y en la segunda sección se presenta un resumen de los trabajos
que se han realizado en relación al tema para conocer el estado actual de la literatura.
2.1. Marco Conceptual
2.1.1. Blockchain
Blockchain, según Nakamoto [5], es una tecnología que permite reemplazar un servi-
cio que se brinda de manera centralizada, por un sistema de datos digitales que se replican
y se comparten de una forma sincronizada y distribuida en diferentes servidores. La
información se distribuye porque los datos se almacenan en múltiples nodos, donde cada
nodo guarda una copia completa o parcial de la Blockchain [30]. Por ello, no se necesita
ningún intermediario para administrar la red de bloques que se utiliza [31]. Blockchain
se construyó teniendo en cuenta cuatro características arquitectónicas principales: (i)
seguridad de las operaciones, (ii) descentralización del almacenamiento y la informática,
(iii) integridad de los datos e (iv) inmutabilidad de las transacciones [32].
Blockchain trabaja con bloques, donde una secuencia de bloques contiene una lista
completa de registros de las transacciones realizadas. Las transacciones se refieren a
información y, en general, a cualquier operación que se realiza dentro de la red. Toda
transacción lleva consigo datos que se almacenan en bloques, y estos son colecciones
de transacciones [33]. Una vez que se registran, estas transacciones son permanentes y
pueden ser vistas por todos los usuarios que pertenecen a la red [34, 31, 32, 33, 14, 11, 35,
36, 37, 24]. Un usuario autentica una transacción firmándola con claves criptográficas. Se
utilizan procesos asíncronos, de tal manera que haciendo uso de la clave privada y la clave
pública emparejadas, representan la dirección del usuario en la cadena de bloques. Una
vez guardadas las transacciones los datos de un bloque no se pueden modificar sin alterar
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todos los bloques anteriores, lo que requiere un cálculo de potencia demasiado alto y, ante
ello Blockchain se vuelve una mejora en la seguridad para realizar transacciones [38].
En este contexto, la estructura de Blockchain puede generalizarse para cualquier
proyecto, definiendo sus elementos de la siguiente manera [39]:
Datos principales, dependen del campo en el que se este desarrollando el proyecto
de Blockchain.
Hash, es el código que se le da a un bloque cuando una transacción ha sido ejecutada
dentro de la red Blockchain. Un bloque puede identificarse por su valor de hash y
este se registrará en el encabezado del bloque.
Hash del bloque anterior, o también llamado Hash del bloque padre.
Marca de tiempo, es la fecha y hora en la que el bloque fue generado.
Otra información, puede ser la firma del bloque o el valor Nonce. Este Nonce es
un número aleatorio para verificar el hash.
Transacciones
Entre los elementos que contiene un bloque dentro de la red Blockchain, el concepto
de los Hash asegura la integridad de toda la cadena de bloques hasta el primer bloque
denominado bloque génesis. Los valores hash son únicos y el fraude se puede prevenir
eficazmente, ya que los cambios de un bloque en la cadena cambiarían inmediatamente el
valor hash respectivo [40, 41].
También, Blockchain se define como un tipo de tecnología distribuida lógicamente a través
de una red Par a Par (P2P, por sus siglas en inglés: Pear to Pear), que puede registrar de
forma manual o automática, todo tipo de transacciones entre usuarios. La red P2P es una
arquitectura de aplicaciones distribuidas que divide las tareas que deben realizarse entre
diferentes pares, donde cada par tiene el mismo privilegio. Juntos, los pares crean una red
P2P de nodos, y cualquier equipo que esté conectado a la red es llamada par. El par puede
ser cualquier computadora que cumpla con los requisitos de la red, como una computadora
portátil, un dispositivo móvil o un servidor [42]. Y según [42, 43], se puede dividir la red
P2P de Blockchain en cinco capas:
Capa de consenso: En un entorno de red sin confianza, donde los pares que com-
ponen esta red no se conocen se necesitan mecanismos que ayuden a evitar ataques.
Dentro de Blockchain esto se conoce como los mecanismos de consenso. Un meca-
nismo de consenso es un acuerdo necesario para que la red funcione correctamente
incluso en caso de falla. Debe lograr un acuerdo sobre los datos dentro de la red
P2P distribuida. Donde, si la mayoría de los nodos de la red acuerdan mediante un
mecanismo de consenso la validez de las transacciones en un bloque y la validez del
bloque en sí, el bloque se puede agregar a la cadena, de lo contrario es descartado.
Capa de minería: Para que se puedan realizar los protocolos de consenso se
requiere esfuerzo computacional. Esto es realizado por pares dentro de la red,
llamados mineros. Estos mineros son los encargados de verificar la validez de las
transacciones y a través de los protocolos de consenso validan los bloques que serán
agregados a la red Blockchain.
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Capa de propagación: Esta capa es la encargada de decidir cómo será la distribu-
ción de los bloques. Cada uno de los pares puede transmitir una nueva transacción
a otros nodos de la red. Esta arquitectura permite que los nodos se comuniquen
indirectamente. Además, cualquier nodo que reciba una transacción válida que no
haya visto antes, la reenviará inmediatamente a todos los demás nodos a los que
esté conectado. Esta es una técnica de propagación conocida como inundación. Por
lo tanto, la transacción se propaga rápidamente a través de la red P2P, alcanzando
un gran porcentaje de los nodos en segundos.
Capa semántica: La capa semántica se encarga de definir cómo los nuevos bloques
se relacionan con los bloques anteriores y proporciona el protocolo para verificar
las reglas de consenso. Para que la cadena de bloques garantice la seguridad, tanto
de las transacciones como de los datos que contiene, la capa de consenso guarda los
bloques validados y sigue las mismas reglas de consenso aplicadas.
Capa de aplicación: Esta capa se encarga de ejecutar aplicaciones en la parte
superior de la cadena de bloques. Por ejemplo, las Aplicaciones Descentralizadas
(Daaps, por sus siglas en inglés) , los contratos inteligentes, los intercambios y
los sitios que brindan información sobre un Blockchain son aplicaciones creadas
sobre cadenas de bloques. Para la capa de aplicación, Blockchain necesita exponer
una Interfaz de Programación de Aplicaciones (API, por sus siglas en inglés). Las
redes Blockchain son similares, ya que todas proporcionan una forma para que
un cliente se comunique con la red. Proporcionan nodos completos necesarios
para la minería, así como para garantizar que el par de nodos que ejecuta y que
se conecta a la capa de la aplicación esté sincronizado con los últimos bloques.
Además de contribuir a la funcionalidad de la red P2P, ayudan a respaldar la red y
su seguridad. Es común que una cadena de bloques también ofrezca una versión
de nodo considerada como ligera. Este tipo de nodo no es confiable y no incluye
todas las reglas de consenso. Por otro lado, un nodo con una versión completa es
confiable y rechazará los bloques que violen las reglas de consenso, incluso si todos
los demás nodos de la red reconocen la transacción como válida.
Aunque con esta tecnología se han registrado varias limitaciones, como las restric-
ciones del tamaño de los bloques y la tasa de las transacciones, éstas no constituyen
cuestiones significativas para la validación de los registros, dada la naturaleza de los
registros mantenidos, transmitidos y su tamaño total [44]. Es fundamental garantizar que
esos registros se traten de tal manera dentro de la ruta de la red y entre los programas
informáticos o dispositivos que los recogen y transmiten que se mantenga su integridad,
autenticidad y confidencialidad [11].
Además, una características que también sobresale dentro de Blockchain es que si se
cambia cualquier dato durante el desarrollo del transporte o recepción de las transacciones
que se realizan, el nodo donde se identifica el cambio y todos los nodos posteriores a él son
invalidados [45]. Blockchain también almacena un historial durante cada recorrido por sus
nodos, por lo que se puede recrear las diferentes transacciones que se han llevado a cabo
de acuerdo con los nodos. Gastesi, et.al mencionan [29] que el valor de esta tecnología
radica en su capacidad de:
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Transparencia, ya que permite compartir de forma fácil la información y es visible
para todos los participantes y usuarios dentro de la red.
Confianza, debido a que la inmutabilidad de la información en la cadena de bloques
no permite realizar cambios en los bloques ya creados. Este proceso permite también
tener integridad en la información con la que se trabaja.
Descentralización, mediante el protocolo de consenso que se utilice en la imple-
mentación de la red, la validez de los datos y transacciones es garantizada por
la participación de todos los nodos de la red y no únicamente por una persona o
entidad.
Seguridad, ya que Blockchain utiliza sistemas con claves asimétricas, permite mante-
ner seguridad en las transacciones y aumentar la confidencialidad de la información.
Tipos de Blockchain
Los permisos controlan los parámetros de acceso relacionados con la participación
dentro de una red y pueden fomentar la contribución abierta de la población en general o
restringir la admisión a entidades de confianza previa. Blockchain tiene tres protocolos
básicos de determinación de permisos: sin permiso, con permiso y federado [46, 47, 48].
Público - Sin permiso: Es una Blockchain abierta en la que todos los nodos, sean
estos parte de la red o externos, pueden participar, iniciar y estar disponibles en el
proceso de consenso. Además, la información también está disponible públicamente
para los participantes y todos los nodos participantes tienen la misma información.
Dado que cualquiera puede participar en la red libremente, existe el requisito de
ofrecer un incentivo financiero para las tareas de validación de pares y mantenimien-
to del sistema. Los incentivos ayudan a promover la participación de los pares en la
red, lo que a su vez tiene un impacto positivo en la seguridad general proporcionada
por el sistema.
Privado - Con permiso: Los nodos tienen un cierto nivel de controles en el proceso
de validación. Estos nodos normalmente se preseleccionan para realizar un cierto
nivel de operaciones y tareas. Una red de este tipo necesita la invitación y la valida-
ción de los participantes para que formen parte de la red. La adopción de Blockchain
privada permite un costo de transacción más barato, una mayor privacidad y un
proceso de validación más rápido. Como todos los nodos son bien conocidos y están
regulados, existe un riesgo insignificante de degradación del rendimiento o mal uso
de la red. Además, el permiso de escritura en los bloques generalmente se controla
y se otorga a un conjunto de personas u organizaciones, y el permiso de lectura se
hace público.
Federado - Consorcio: En una red de Blockchain federada o de consorcio, los
participantes preseleccionan un conjunto de nodos mediante los cuales pueden
controlar el proceso de consenso. Una Blockchain de consorcio proporciona las
características de las cadenas de bloques públicas y privadas y es un modelo híbrido.
Llevar a cabo un consenso de esta naturaleza reduce aún más el costo computacional
asociado con la firma de transacciones y la redundancia de datos.
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Protocolos de consenso
El consenso es el mecanismo mediante el cual los individuos dentro de una red
llegan a un acuerdo con respecto a una decisión o punto de vista en particular [47].
Dentro de la tecnología Blockchain, el consenso se utiliza para proporcionar un grado de
coherencia entre las transacciones dentro de la red [49]. Existen muchas variedades de
algoritmos de consenso, pero el uso del mecanismo de consenso específico depende de
la estructura de la cadena de bloques subyacente y el tipo de Blockchain que se utilice
[50]. Cada mecanismo de consenso tiene diversos grados de tolerancia en torno al nivel
de redundancia, resiliencia, velocidad y seguridad involucrados en el desempeño de su
funcionalidad. Los algoritmos comunes de determinación de consenso utilizados dentro
de las plataformas Blockchain incluyen: prueba de trabajo (PoW por sus siglás en inglés,
Proof-of-Work) [5, 51, 52], prueba de participación (PoS por sus siglas en inglés, Proof-
of-Stake) [53], tolerancia a fallos bizantinos (BFT, por sus siglas en inglés Byzantine Fault
Tolerance) [5, 54, 53], tolerancia práctica a fallos bizantinos (PBFT, por sus siglas en
inglés Practical Byzantine Fault Tolerance) [55], prueba de autoridad (PoA, por sus siglas
en inglés Proof-of-Autority) [11, 12, 56], prueba de tiempo transcurrido (PoET, por sus
siglas en inglés Proof-of-Elapsed-Time) [11, 12, 35, 57], prueba de importancia (PoI, por
sus siglas en inglés Proof of Importance) [11, 58], aunque existen muchos más.
Prueba de Trabajo: Esta prueba asume que la salida del cálculo que se debe
realizar es igual o menor que un cierto valor hash del encabezado del bloque. Una
vez que un nodo dentro de la red identifica el valor, el bloque se transmite al
resto de los nodos para verificar la exactitud del valor hash de forma mutua. Si el
proceso de validación es exitoso, todos los nodos dentro de la red están obligados a
actualizar sus Blockchains. Este mecanismo frecuentemente involucra un alto poder
computacional para realizar este calculo.
Prueba de Participación: En PoS, los nodos participantes involucrados en la
creación y conexión de nuevos bloques tienen un beneficio más o menos económico
si son recompensados. PoS reemplaza la función hash con firmas digitales. La
red selecciona aleatoriamente los nodos participantes en función de su equidad
proporcional en la red para aprobar transacciones.
Tolerancia a Fallos Bizantinos: Durante BFT se piensa comúnmente en lo que
respecta al problema de los generales bizantinos. En este contexto, la tolerancia
a estos errores que se basan en de tipo bizantinos se logra cuando los generales
leales llegan a un acuerdo mayoritario sobre su estrategia. Los errores bizantinos
son generalmente los más difíciles de resolver, ya que no existen restricciones ni
suposiciones sobre el comportamiento del nodo.
Tolerancia Práctica a Fallos Bizantinos: En esta prueba todos los nodos de la red
están ordenados secuencialmente y todos los nodos excepto su líder se denominan
nodos de respaldo. Existe una comunicación sustancial entre los nodos, no solo
para validar los mensajes, sino también para verificar la integridad de los mensajes
recibidos de un nodo específico en una instancia determinada. El modelo de ame-
nazas para PBFT asume que la red puede funcionar de manera confiable incluso
si los adversarios representan hasta 1/3 del total de nodos de la red. Las rondas de
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PBTF se dividen en cuatro fases diferentes en las que todos los nodos de respaldo
reciben el mismo trato que la presencia de un líder (problema del general bizantino).
Dado que en el caso de PBFT se requiere un intenso intercambio de mensajes y
comunicaciones, el modelo parece funcionar mejor en entornos de pequeña escala
(grupos de consenso) con gastos generales criptográficos adicionales como parte de
los procesos de firma digital y autenticación de mensajes presentados.
Prueba de Autoridad: En PoA, la red depende de un número limitado de audito-
res para verificar las transacciones. Este es un método de consenso basado en la
reputación en el que los revisores preseleccionados intentan utilizar el valor de iden-
tidad para la verificación. Por lo tanto, la cadena de bloques de PoA es escalable y
segura, ya que los nodos predefinidos son entidades confiables que pueden verificar
transacciones.
Prueba de Tiempo Transcurrido: En el PoET se utiliza un modelo de selección
aleatorio para escoger al líder que puede realizar la validación de los bloques. Uno
de los conceptos básicos es distribuir aleatoriamente la elección del líder entre los
nodos participantes en la red, luego los nodos participantes aceptan de forma segura
esta elección. El validador debe calcular el código dentro de un cierto período de
tiempo y el código con el tiempo de espera más corto ganará y será seleccionado
como el líder del bloque de construcción.
Prueba de Importancia: PoI intenta superar los problemas que se pueden encontrar
en el modelo de PoS identificando cuatro componentes fundamentales: nombramien-
to, concesión, los socios de transacción, y el número y tamaño de las transacciones.
Cada nodo dentro de la red tiene una prueba de cuenta de su puntuación de impor-
tancia. Cuanto más altas sean las monedas adquiridas para la recolección, mayor
será la puntuación de importancia para ese nodo. El número de transacciones reali-
zadas también contribuye a la puntuación de importancia, cuanto mayores sean las
transacciones, mayor será el impacto en la puntuación de importancia.
2.1.2. Términos de Blockchain
Contratos Inteligentes
El término Contrato Inteligente fue acuñado por primera vez a mediados de la década
de los 90 por el científico informático y criptógrafo Szabo, quien definió un CI como un
conjunto de promesas, especificadas en forma digital, incluidos los protocolos dentro de
los cuales las partes cumplen estas promesas [59]. Un CI funciona como una aplicación
distribuida de confianza y gana su seguridad a partir de los nodos de la Blockchain y el
consenso subyacente entre los pares [12]. Es un código invocado por una aplicación cliente
externa a la red, el mismo que se encarga de administrar el acceso y las modificaciones a
un conjunto de pares clave-valor a través de transacciones [60].
Los CI son una de las características más importantes dentro de Blockchain. Son un
conjunto de reglas, escritas en un determinado lenguaje de programación, que controlan la
información digital del usuario, formulando el derecho y la obligación del participante, que
se ejecutará automáticamente mediante un sistema informático. De esta manera permiten
a los usuarios definir su propia política de datos para permitir que la aplicación Blockchain
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acceda solo a datos seleccionados [61]. Se ejecutan en la cadena de bloques y su valor
correcto esta impuesto por el protocolo de consenso [24].
Los principales objetivos de los CI son satisfacer las condiciones contractuales co-
munes, minimizar tanto los eventos maliciosos como los accidentales y minimizar la
necesidad de intermediarios de confianza [62]. De esta manera, se busca tener un mejor
efecto en la seguridad y la gestión flexible de los datos, para lograr su consistencia y la
modificación irreparable [63]. Y se implementan para garantizar la aplicación de la regula-
ción incorporada, los términos contractuales, las reglas comerciales y otras instrucciones
que pueden codificarse [47].
En el caso de que se requieran verificaciones manuales, los CI son capaces de desen-
cadenar un evento que notifica al usuario que es necesaria una acción manual. Al analizar
críticamente estos procesos, sería una pérdida de tiempo que un humano realizara un
análisis si otros documentos de respaldo no están presentes o son inválidos. Un contrato
inteligente es capaz de gestionar tales escenarios, asegurándose primero de que todos los
documentos de respaldo estén presentes y sean válidos, antes de provocar la interacción
humana con el proceso. Esencialmente, permite una gestión eficaz del tiempo en toda la
organización [47].
Para su funcionamiento existe un conjunto de mecanismos operacionales, los cuales
varían dependiendo de la plataforma que se este utilizando. Sin embargo, generalmente
estos cuentan con dos atributos principales: valor y estado. Los CI pueden cambiar su
valor y estado dependiendo de si se cumplen las condiciones que lanzan los eventos
programados en la red [56].
Transacción
Las transacciones son un movimiento de información que se genera cuando se invoca a un
CI desde una aplicación que accede a los datos almacenados en los bloques de la red, ya sea
para lectura o escritura en el mismo. Dentro de la red, los nodos presentan propuestas de
transacciones a sus pares para su ejecución y aprobación, recogen las respuestas aprobadas
y empaquetan los resultados y las aprobaciones en una transacción que se presenta a todos
los nodos de la red [60].
Peer
Un peer, o también conocido como nodo es una entidad dentro de la red Blockchain que
se encarga de mantener una red y ejecutar información de los CI de cada uno para realizar
operaciones de lectura y escritura en los bloques de la red [60].
2.1.3. ID e Identidad Auto Soberana
La Identidad Autosoberana (SSI, por sus siglas en inglés) es una representación digital
de las características, descripciones e identificadores de los individuos donde ningún
gobierno, u organización, puede violar el derecho de las personas a elegir el nivel de
privacidad o celebridad con los atributos de identidad [13]. SSI puede definirse como
una identidad permanente que pertenece y es controlada por la persona o entidad a la
que pertenece, sin necesidad de depender de ninguna autoridad administrativa externa
y sin posibilidad de que esta identidad pueda ser retirada [64]. Esto requiere, no sólo la
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interoperabilidad de la identidad de un usuario en múltiples lugares con el consentimiento
del usuario, sino también un verdadero control de esa ID y una plena autonomía por parte
del mismo. Para lograr esto, una SSI debe ser transportable, queriendo decir que no puede
ser vinculada únicamente a un proveedor. Esto puede ser posible gracias a un ecosistema
que facilite la adquisición, registro de atributos, y la propagación de la confianza entre
entidades que aprovechan esas identidades [13, 57, 65].
Cameron [66] escribió Las leyes de la identidad en 2005 mientras trabajaba como
arquitecto de identidad y acceso en Microsoft Corporation. Mientras realizaba un proyecto
denominado: Microsoft Passport, profundizo en cómo las preocupaciones de privacidad y
confiabilidad en una sola organización conducen en parte al fracaso de la misión de este
proyecto de convertirse en el sistema de identidad para Internet. Define la necesidad de
control del usuario, divulgación mínima y un sistema portátil e interoperable.
Si bien Las leyes de la identidad es una buena base para entender el concepto de
identidad autosoberana, una de las primeras referencias a la soberanía de la identidad
ocurrió en febrero de 2012 por Moxie Marlinspike en su publicación sobre Sovereign
Source Authority [67]. Posteriormente, en 2016 Christopher Allen [68] introduce el
término Identidad Auto-Soberana y lo define utilizando 10 principios, que son:
Existencia: Los usuarios deben tener una existencia independiente.
Control: Los usuarios deben controlar sus identidades.
Acceso: Los usuarios deben tener acceso a sus propios datos.
Transparencia: Los sistemas y algoritmos deben ser transparentes.
Persistencia: Las identidades deben ser duraderas.
Portabilidad: La información y los servicios sobre identidad deben ser transporta-
bles.
Interoperabilidad: Las identidades deben ser lo más utilizables posible.
Consentimiento: Los usuarios deben aceptar el uso de su identidad.
Minimización: Se debe minimizar la divulgación de reclamaciones.
Protección: Se deben proteger los derechos de los usuarios.
Estos principios mejoran el concepto de Las leyes de la identidad al definir cómo debe
existir la identidad, por qué el sistema y sus algoritmos deben ser transparentes y cómo
debe ser persistente sin dejar de ser portable e interoperable.
Por otro lado, Abraham en un documento técnico sobre la identidad auto-soberana
[15] detalla los requisitos de un concepto de identidad auto-soberana. Las definiciones
de Abraham se alinean bien con las de Christopher Allen, aunque los principios de
Christopher Allen son notablemente más completos. Abraham amplía la definición de
control y agrega "todo acceso a los datos de identidad de un usuario debe registrarse para
su posterior verificación". Esto es un compromiso entre seguridad y privacidad, y al menos
debería ser opcional para el usuario.
Blockchain permite la implementación de una ID descentralizada que cumpla con los
principios mencionados anteriormente [57].
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2.2. Estado del Arte
El uso de la tecnología Blockchain en aplicaciones de salud es un área de investigación
reciente, ya que la primera idea comenzó en 2010 [69], lo que lo convierte en un dominio
muy popular para la creatividad y la innovación. Además, el tema de la ID ha sido estudia-
do y ha ganando importancia en los últimos años. Así, ha llegado a ser de las aplicaciones
más significativas para gestionar los datos del historial clínico. Por ello, en este capítulo se
mencionan una serie de publicaciones que abordan el enfoque de la ID dentro del campo
de la salud, donde se hace uso de Blockchain. Se analizan las arquitecturas, plataformas y
tecnologías utilizadas.
Una de las aplicaciones más nuevas implementando ID, es presentada por Elrom,
et. al [42], donde se indica que Blockchain no necesita depender de contraseñas para
verificar las identidades de los usuarios, pero permite usar el cifrado criptográfico para
revolucionarlas y convertirlas en ID. De esta manera Blockchain puede ayudar a garantizar
y verificar la propiedad y autenticidad de la identidad de una persona mientras agiliza
el tiempo que toma realizar los procesos. El uso de esta ID se aplica dentro la industria
de la salud, donde se puede tener una identificación de pacientes. Además, los autores
también muestran que la creación de un identificador único del paciente se puede resolver
fácilmente con Blockchain y garantizar que no existan registros médicos electrónicos no
coincidentes, lo que conduce a errores en la atención al paciente.
La investigación reciente de Franceschi, et. al [21] describe el desarrollo de un sis-
tema llamado ComeHere, que es capaz de brindar a los pacientes ser los dueños de su
información médica a través de una ID. Para ello se hace uso de Blockchain y Ethereum,
implementando cuatro CI. Estos CI se basan en los procesos de acceso, consenso, lectura
y escritura de los datos. Los autores buscan principalmente mantener la autorización para
almacenar y recuperar datos, e implementar el registro real de acceso y almacenamiento
de todos los datos gestionados por ComeHere.
En EE. UU, en una investigación del Instituto Tecnológico de Massachusetts [70] se
hace uso de la plataforma Ethereum para desarrollar un sistema de gestión de registros de
datos descentralizado para manejar los historiales clínicos de los pacientes. Este sistema
utiliza una red Blockchain pública, un algoritmo de minado PoW y es conocido como
MedRed. MedRed proporciona registros completos e inamovibles y un fácil acceso a la
información médica en todas las instalaciones de atención médica y hospitales. Además,
gestiona la autenticación, privacidad, responsabilidad y la comunicación de los datos,
características que son importantes a la hora de gestionar información confidencial. Se ha
integrado una estructura modular en las soluciones de almacenamiento para los centros
médicos de la misma red Blockchain.
Igualmente, Hirtan, et. al [71] presentan una arquitectura basada en Blockchain. Donde
el sistema hace uso de una red con infraestructura de clave pública para representar las
ID de los pacientes. Las identidades se registran directamente en la red Blockchain para
garantizar que los usuarios que tengan la clave privada correspondiente puede iniciar
sesión. Esas identidades se crean para los médicos, de tal forma que se pueda facilitar el
intercambio de datos y tomar mejores decisiones para los pacientes. Sin embargo, esto
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contraviene a la protección de los datos personales.
Los autores de [72] desarrollan un sistema de ID que es aplicado al área de la salud, el
cual hace uso de la plataforma Ethereum y es escrito en el lenguaje de programación para
CI Solidity. Busca principalmente el poder compartir información clínica entre pacientes y
médicos de una forma segura, y en la que sean los pacientes quienes tengan total acceso a
sus datos. Trabaja con dos formas de CI: crear y ver información. El sistema permite la
creación de grupos de acceso a los datos, los cuales tienen diferentes niveles de permisos,
de esta manera se vuelve más eficiente al eliminar código repetido y es más rápido el
acceso a los datos.
De igual manera, Pedrosa, et. al detallan [73] la construcción de la arquitectura de
un sistema que brinda ID, de tal forma que se junten un proceso de seudonimización,
gestión de claves, no repudio y minimización de datos en ella. Trabajan rigiéndose al
Reglamento General de Protección de Datos de Europa presentado en [74]. Hacen uso de
los algoritmos de curvas elípticas y SHA-256 para el cifrado de los datos, y aplican más de
una clave en los procesos de registro, autorización, y transacciones de los datos. Además
de ello, se trabaja mediante perfiles y se trata de que la diferente información que tiene una
persona este dividida en varios perfiles, dependiendo de lo que se debe mostrar en cada uno.
También, los autores de [28] desarrollan una aplicación llamada Audit-Based Access
Control Enforcement (AuBACE), cuyo objetivo es lidiar con tres problemas: establecer
políticas a través de un único punto de administración para lograr uniformidad y hacer-
las cumplir de manera distribuida; lograr control de acceso a priori, es decir, otorgar o
denegar una acción antes de que se realice; y usar un registro de auditoría para registrar
la evidencia de cada solicitud y decisión que se ha tomado durante la aplicación del
control de acceso. Se desarrolló utilizando la plataforma Hyperledger Indy y utiliza un
framework denominado Attribute-Based Access (ABAC) para establecer atrubutos y datos.
Los CI que contienen los métodos para acceder a los atributos de los datos están firmados
digitalmente por sus propietarios en el momento de la creación, y sólo sus propietarios
pueden actualizarlos.
Así mismo, Pirtle, et. al [75] mencionan a cerca de la implementación de una herra-
mienta tecnológica que emplea Blockchain y se encarga del almacenamiento de una gran
cantidad de datos en el sector de la salud. Se desarrolló el sistema para obtener un registro
único e irrepetible de los datos, ayudando a la generación de certificaciones. Se utilizó
un proceso segmentado u off-chain, es decir que la mayor cantidad de información de
los pacientes está en bloques aislados fuera de la cadena, y teniendo solo la información
básica de los pacientes en la red Blockchain.
Por otro lado, en Perú y Colombia se desarrollaron estudios para determinar la via-
bilidad de implementar una plataforma de HCE utilizando tecnología Blockchain en
latinoamérica. Entonces, los autores de [23] concluyen que la idea de esta plataforma y su
implementación en el campo de la salud es rentable. Además, el uso de Blockchain genera
confianza en los pacientes y el uso de su información; donde también se brinda seguridad,
integridad, y disponibilidad, haciendo que el resto de personal de la salud se vea atraído
por el uso de la plataforma. De igual manera, los autores de [9] mencionan que un sistema
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de este tipo permitiría acceder a la información médica de manera fácil y rápida entre
diferentes entidades, independientemente de si estas son privadas o particulares. También
será una ayuda contra las fallas y entregas erróneas de las HCEs a personas que no corres-
ponden, y así se evitaría el comprometer la privacidad de los datos de pacientes. Y, el uso
de Blockchain permite tener sistemas más óptimos y rentables, ya que eliminan procesos
y generan confianza para los usuarios. En ambos estudios, se realizó un análisis desde el
punto de vista económico de los proyectos, encontrando rentable su implementación y
mostrando que los ingresos que generan son el doble de la inversión necesaria para las
empresas.
En Colombia, los autores de [76], Gutiérrez, et. al, propusieron una plataforma llama-
da BC-MED para gestionar las HCEs de los pacientes utilizando de fondo la tecnología
Blockchain. La intensión principal fue transformar los sistemas médicos centralizados en
sistemas interoperables para lograr el intercambio de información y tener una única HCE
a la que los pacientes puedan acceder fácilmente. El diseño del sistema permite al paciente
ser el usuario que monitorea y comparte su información médica. También, en el mismo
país, se realizó un modelo basado en Blockchain para implementar una HCE familiar. Este
trabajo es presentado por los autores de [77], quienes realizaron una investigación para
el desarrollo del sistema que trabaja con organizaciones pertenecientes a la misma red
Blockchain. Estas organizaciones son quienes permitirán al personal de salud acceder a la
información que se encuentra en la HCE de un paciente y que contenga sus antecedentes
familiares, siendo el paciente el que da la autorización final a la visualización de estos
datos.
La diversa literatura revisada en esta sección muestra que estos trabajos no han sido
implementados aún, o muchos se encuentran todavía en una etapa de desarrollo. De igual
manera, varios de los trabajos estudiados utilizan una red de acceso público de Blockchain,
lo que vuelve a los datos de los pacientes vulnerables en cuanto al seguimiento de sus
servicios y control a su acceso. Además, el análisis realizado concluye que es posible el
uso de esta tecnología Blockchain para mejorar el trabajo con la información médica de las
personas y su identidad en forma digital para gestionar el acceso a los historiales clínicos
de los pacientes. Sin embargo, en el Ecuador no se tiene hasta el momento un sistema que
aplique ID dentro del campo de la salud para gestionar el acceso a la HCE. Es por ello
que el presente trabajo busca construir una aplicación informática descentralizada que sea
capaz de gestionar la ID de las personas en el campo de la salud, donde los pacientes sean
dueños de su información en términos de portabilidad, acceso y seguridad sobre los datos.
Y que, se consiga seguridad en las transferencias de información personal, transparencia
en la información y mayor facilidad en el acceso a la información médica.










HERRAMIENTAS DE DESARROLLO Y
SOPORTE
El presente capítulo muestra el estudio realizado sobre las plataformas disponibles
para implementar un subsistema con Blockchain, se presenta una comparativa entre las
diferentes herramientas que se encuentran en el mercado y la elección de las más adecuadas
para llevar a cabo el desarrollo del trabajo planteado.
3.1. Blockchain
Para el desarrollo de aplicaciones dentro de la industria de la salud se debe tener
en consideración ciertos factores técnicos como: la privacidad de los pacientes y de su
información médica, requisitos reglamentarios y legales en el procesamiento de datos
que deben cumplirse, seguridad de los datos y de su uso, y el costo operativo de la
aplicación [78]. Estas características pueden ser cumplidas mediante el uso de la tecnología
Blockchain, debido a su naturaleza y los objetivos de seguridad que busca cumplir.
A continuación se describe la forma en la que se puede llegar a saber si el subsistema
que se desarrollará necesita usar Blockchain y cuáles son las características de esta
tecnología que se deberían satisfacer. Para ello se hace uso del Cuadro de Decisiones de
IBM sobre cuándo usar Blockchain [2], el mismo que se presenta en la figura 3.1.
Dentro de este diagrama, se hace referencia al subsistema que se va a desarrollar, para
lo cual, las repuestas obtenidas según la secuencia indicada en cada etapa son:
¿Necesita rendimiento alto de (sub) milisegundos en las transacciones? No se nece-
sita que el rendimiento de la aplicación sea sumamente alto, ya que las consultas
a los Historiales Clínicos no se realizarán en un tiempo tan corto de (sub) milise-
gundos y para realizar cualquier actualización en el mismo es necesario realizar
primero el análisis correspondiente al paciente, lo que toma tiempo en realizarse
(varios minutos). Esta respuesta permite pasar a la siguiente etapa.
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Figura 3.1: Cuadro de decisiones de IBM sobre cuándo usar Blockchain. Fuente: [2]
¿Gestionan relaciones contractuales? No, es un subsistema que se maneja entre
médicos y pacientes, donde se gestiona el acceso a la información de Historiales
Clínicos. No existen contratos entre estos usuarios, ni dependencias de trabajo. Esta
respuesta permite pasar a la siguiente etapa.
¿La identidad importa? La identidad sí es un factor importante, es justamente el
centro de la aplicación. Cada usuario debe tener su identidad para realizar cualquier
proceso dentro del subsistema. Esta respuesta permite pasar a la siguiente etapa.
¿Necesita que las transacciones sean privadas? Sí, cualquier transacción que se
ejecuta debe ser guardada, pero no publicada a personas ajenas a la/las organizacio-
nes médicas que interactúan con el subsistema. Esta respuesta permite llegar al final
del diagrama.
Al haber seguido las preguntas del Cuadro de decisiones de IBM sobre cuándo usar
Blockchain, se confirma que el uso de Blockchain es necesario para el desarrollo del
subsistema. Además, a pesar de que el flujo del proceso según las respuestas obtenidas a
las preguntas planteadas, llevó a indicar que si se debe utilizar Blockchain, se presentan
las respuestas a la última sección de las preguntas dentro del diagrama, debido a que se ha
considerado importante dar respuesta a ellas con la idea planteada para la funcionalidad
del subsistema.
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¿Requiere un enfoque de mercado? Si se está teniendo un enfoque de mercado
definido, donde este sería la industria de la salud.
¿Necesita más de dos partes? En el contexto definido anteriormente, se necesi-
tarán cuatro partes, quienes serán los pacientes, médicos, administradores de la
organización y administradores del consorcio.
¿Necesita reducir costos? Se busca reducir costos en el desarrollo de la aplicación,
sin dejar de lado la seguridad de los datos y sus transacciones.
3.1.1. Permisionado o Público
Luego de verificar que el uso de Blockchain es correcto para el desarrollo de este
trabajo, se utiliza el modelo de Wüst–Gervais [2], para responder sobre el tipo de red
Blockchain que se debe utilizar. Este modelo se presenta mediante la figura 3.2.
Figura 3.2: Modelo de Wüst–Gervais para decidir sobre el tipo de Blockchain que se debe
usar. Fuente: [2]
Según el diagrama presentado, las respuestas en cada etapa son las siguientes, las
mismas que se muestran en orden según el flujo en cada etapa:
¿Necesita almacenar el estado? El subsistema de ID si necesita que se almacenen
los estados de las transacciones que han sido realizadas cuando se accede a la
información de un paciente, de tal manera que se pueda controlar y auditar el acceso
que se tiene a la información.
¿Existen múltiples escritores? Sí existen múltiples escritores dentro de la red, ya
que diferentes médicos pueden acceder a la información del Historial Clínico de un
paciente, además de tener en cuenta el nivel de acceso que cada uno de ellos tiene y
el permiso que se le de por parte de los pacientes. Todo esto es información que se
debe escribir en la red.
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¿Se puede utilizar siempre un tercero de confianza en linea? No es posible usar un
tercero de confianza ya que se busca tener un subsistema que sea descentralizado y
que el acceso a la información sea otorgado únicamente por el paciente titular de
los datos médicos.
¿Son conocidos todos los escritores? Los escritores siempre serán conocidos, ya
que se busca trabajar con un consorcio de proveedores de servicios médicos para
compartir la información de los pacientes.
¿Todos los escritores son confiables? A pesar de que los escritores sean conocidos,
no se puede suponer que todos serán confiables debido a que no se tiene el control
físico de los equipos computacionales que utilicen los proveedores de servicios
médicos, por lo cual pueden estar infectados o ser manipulados en algún momento
para afectar a toda la red del consorcio.
¿Se requiere una verificabilidad pública? No se requiere una verificabilidad pública
ya que será un servicio brindado dentro del consorcio de proveedores médicos y
se conoce a todos los proveedores, donde además, se busca trabajar con una red de
internet privada.
Luego de seguir las preguntas del modelo de Wüst–Gervais, se indica que se debería
hacer uso de una red Blockchain privada y permisionada.
3.1.2. Comparación de protocolos de consenso
Para la selección de la plataforma Blockchain es necesario comparar los distintos
protocolos de consenso, debido a que cada mecanismo de consenso tiene diversos grados
de tolerancia en torno al nivel de redundancia, resiliencia, velocidad y seguridad; estos
influyen en el desempeño de su funcionalidad [47]. Por ello, en el Cuadro 3.1 se muestra
una comparación de los protocolos de consenso que son más utilizados en la industria.
Cuadro 3.1: Comparación de protocolos de consenso. Fuente: [Elaboración propia]
PoW PoS PBFT PoET
Acceso Abierto Ambos Permisionado Ambos
Consumo de
energía
Alto Promedio Bajo Bajo
Rendimiento Limitado Promedio Alto Alto








Escalabilidad Alta Alta Baja Alta
Al haber realizado la comparación de los protocolos de seguridad, se descarta el
protocolo PoW porque no permite el funcionamiento en redes Blockchain permisionadas,
y el modelo Wüst–Gervais indicó que este es el tipo que se debe utilizar para la aplicación
de ID como gestor del acceso a la HCE de los pacientes. También se elimina el protocolo
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PoS, ya que tiene un valor promedio en el consumo de energía y rendimiento y se cuenta
con otros protocolos con mejores valores para estas características. Ambos, el consumo
de energía y el rendimiento, son importantes debido a que implican que los resultados de
las transacciones se realicen con una menor complejidad computacional y por ello puedan
ejecutarse en un periodo de tiempo corto. Por ende, se puede utilizar los protocolos PBFT
y PoET para el desarrollo de la aplicación.
3.1.3. Plataformas de Blockchain
Teniendo en cuenta los requisitos presentados anteriormente, se examinarán con más
detalle tres plataformas que se utilizan en el desarrollo de Blockchain dentro del campo
de la salud.
Ethereum
Ethereum, lanzado en 2015, es una plataforma distribuida de código abierto, públi-
ca, y basada en Blockchain para desarrollar Daaps [79]. Esta plataforma trabaja con CI
que se ejecutan exactamente según lo programado sin ninguna posibilidad de tiempo de
inactividad, censura, fraude o interferencia de terceros [80]. Estos CI son escritos en el
lenguaje orientado a objetos Solidity para ejecutar Dapps y se centra en la capacidad de
gestión automática de activos digitales. Implementa un protocolo de consenso basado en
PoW llamado Ethash. Puede ser configurada como una plataforma privada mediante el uso
de la herramienta Geth. Ethereum también presenta su máquina virtual, permitiendo que
cualquier nodo ejecute cualquier programa independientemente del idioma de programa-
ción. Tiene una criptomoneda nativa llamada Ether [81]. Para evitar problemas de abuso
de la red todos los cálculos programables están sujetos a tarifas. Estas tarifas son una
recompensa para los mineros que contribuyen con sus recursos informáticos. La unidad
utilizada para medir las tarifas requeridas para los cálculos se llama gas [82].
Hyperledger Fabric
Hyperledger Fabric es uno de los proyectos de código abierto de Hyperledger para crear
Blockchain permisionados, promovidos por la Fundación Linux. Cuenta con la ejecución
de CI, los cuales se denominan Chaincode y están escritos en lenguajes de programación
de propósito general como Go, Java o Node.js [79]. Dentro de este framework, solo
una colección de organizaciones relacionadas por negocios pueden unirse a través de un
proveedor de servicios de membresía, y su red se construye a partir de los pares que son
propiedad de esas organizaciones y son contribuidos por ellas. Cada transacción da como
resultado un conjunto de pares clave-valor de activos que se registran en su red distribuida
a medida que se crean, actualizan o eliminan [56]. Además, Fabric implementa de forma
nativa Solo, un protocolo de consenso basado en votaciones que consiste en los nodos de
respaldo, que ejecutan las transacciones y las validan de conformidad con la política de
respaldo. Sin embargo, se pueden conectar otros protocolos de consenso como PBFT, Raft
o Kafka. Es importante mencionar que Fabric no tiene una criptomoneda subyacente.
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Multichain
MultiChain es una plataforma Blockchain que se utiliza para crear e implementar una
red privada o con licencia, que administra el acceso a los bloques a través de una lista
de participantes registrados [83]. Solo los participantes registrados pueden acceder a los
bloques de lectura y escritura de la cadena. La idea básica es que en una red privada de
Blockchain, los participantes son muy confiables porque son entidades identificables [81].
Sin embargo, MultiChain no proporciona privacidad adicional para los usuarios como lo
hacen otras plataformas. El método de consenso utilizado por Multichain para verificar
las transacciones, es el algoritmo de programación Round Robin (RR). El algoritmo RR
establece que cada bloque debe estar firmado por el participante que quiere crearlo. Y el
colaborador que creó el bloque debe esperar un tiempo antes de enviar una nueva solicitud
para crear un nuevo bloque [67].
Comparación de plataformas
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PBFT PBFT y RR
Lenguajes pa-
ra CI
Solidity GoLang, Java y No-
de.js
Bitcoin script
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Luego de haber realizado una comparación de diversas características entre las tres
plataformas, se elige el uso de Hyperledger Fabric. Esta decisión se basa en que este
framework trabaja en una red privada Blockchain, como lo pide el modelo Wüst–Gervais,
emplea el protocolo de consenso PBFT, que ha sido elegido anteriormente, y permite
implementar los CI en lenguajes de programación conocidos, por lo que no implica
un esfuerzo extra en el aprendizaje del lenguaje para desarrollar la capa lógica de la
aplicación. Además, la revisión de la literatura muestra que Fabric si puede ser utilizada
en la implementación de aplicaciones que hacen uso de ID utilizando Blockchain y que se
direccionan en el campo de la salud.
3.2. Hyperledger
Hyperledger es un proyecto de código abierto diseñada para empresas en el año
2015. Actualmente se mantiene resguardada bajo la Fundación Linux. Cuenta con un
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enfoque modular que reúne a usuarios, desarrolladores y proveedores de muchos sectores
y espacios de diferentes mercados [3]. Esta agrupación de usuarios se puede observar en
la figura 3.3.
Figura 3.3: Vista general del proyecto Hyperledger. Fuente: [3]
Por su enfoque modular Hyperledger cuenta con un conjunto de frameworks de red
distribuida, cada uno de ellos enfocados a distintos ámbitos y con diferentes características
diseñados para fines específicos y genéricos. Entre ellos están:
Hyperledger Besu. Hyperledger Besu es un cliente de Ethereum diseñado para
ser amigable con empresas que requieran el uso de redes públicas o privadas
permisionadas. Incluye varios algoritmos de consenso entro los que se encuentran
PoW y PoA (IBFT, IBFT 2.0, Etherhash y Clique).
Hyperledger Fabric. Hyperledger Fabric fue desarrollado en conjunto con IBM
y Digital Asset. Está diseñado como base para el desarrollo de aplicaciones o
soluciones con una arquitectura modular. Hyperledger Fabric cuenta con un diseño
modular y versátil el cual satisface una amplia gama de casos de uso de la industria.
Ofrece un enfoque único de consenso que permite un rendimiento a gran escala al
tiempo que preserva la privacidad. Se lo considera como el núcleo de Hyperledger.
Cuenta con un Kit de Desarrollo de Software (SDK, por sus siglas en inglés) para
desarrollar en Node.js, Java y GoLang.
Hyperledger Burrow. Admite contratos inteligentes basados en EVM y WASM y
utiliza el consenso BFT a través del algoritmo Tendermint. Está optimizado para
casos de uso de redes públicas donde se emplea el consenso PoS, pero también se
puede utilizar para redes privadas o de consorcio.
Hyperledger Indy. Hyperledger Indy proporciona herramientas, bibliotecas y
componentes reutilizables para trabajar con IDs manejadas a través de distintas pla-
taformas de Blockchain. De tal manera que posibilita que estos sean interoperables
entre aplicaciones de distintos dominios. Indy es interoperable con otras cadenas de
bloques o se puede usar de forma independiente para impulsar la descentralización
de la identidad.
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Hyperledger Iroha. Hyperledger Iroha está orientado para su uso en aplicaciones
móviles y cuenta con un código basado en Hyperledger Fabric. Tiene su propia
prueba de consenso y algoritmos de ordenamiento, y utiliza un modelo de permisos
basado en roles y soporte para el uso del enfoque de múltiples firmas.
Hyperledger Sawtooth. Hyperledger Sawtooth ofrece una arquitectura modular y
flexible que separa el sistema central del dominio de la aplicación, por lo que los
CI pueden especificar las reglas comerciales para las aplicaciones sin necesidad
de conocer el diseño subyacente del sistema central. Puede admitir una variedad
de algoritmos de consenso, incluida PBFT y PoET. Además, admite consenso
dinámico y permite el intercambio en caliente de algoritmos de consenso en una red
en ejecución.
El proyecto Hyperledger proporciona una capa para varios marcos de red distribuidos
de código abierto. Por un lado, Hyperledger Fabric es una base de código modular y
extensible para crear una red distribuida en diversos campos que van desde la investigación
médica hasta la banca y la cadena de suministro [84]. Por otro lado, Hyperledger Indy es
un framework de red distribuida especialmente diseñado para la identidad descentralizada
y auto soberana.
Por su madurez, gran comunidad y su enfoque modular se considera que Hyperledger
Fabric se ajusta mejor al problema que se plantea en este trabajo. Dentro de sus módulos
se puede emplear su Servicio de Membresía para asignar IDs a individuos y dispositivos,
así como para definir sus roles y privilegios en la red, facilitando la gestión de los usuarios
y los roles que deben cumplir en el sector de la salud.
3.2.1. Hyperledger Fabric
Hyperledger Fabric es un sistema modular y extensible de código abierto para desple-
gar y operar Blockchain de tipo permisionada, a más de ser el primer sistema de Blockchain
verdaderamente extensible para ejecutar aplicaciones distribuidas [85, 86]. Se utiliza en
diferentes industrias y casos de uso que incluyen áreas como la resolución de disputas, la
logística comercial, la compensación de divisas, la seguridad alimentaria, la gestión de
contratos, la procedencia de diamantes, la liquidación a través de la moneda digital y la
gestión de la identidad [87]. Siendo justamente este último el campo de aplicación de este
trabajo. Sus aplicaciones son distribuidas y están escritas en lenguajes de programación
estándar de uso general, sin dependencia sistémica de una criptomoneda nativa [88]. La
arquitectura de Hyperledger Fabric contiene bloques modulares abarcando los siguientes
componentes [89]:
Un servicio de pedidos para transmitir de forma automática las actualizaciones de
estado y establecer un consenso sobre el orden de las transacciones.
Un proveedor de servicios de afiliación para asociar pares con identidades cripto-
gráficas.
Un servicio entre pares para difundir los bloques de salida a todos los nodos de la
red.
Los CI que están en un entorno aislado y no tienen acceso directo al estado del
Blockchain.
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De esta manera, se trabaja con el paradigma de ejecución-orden-validación, donde se
separa el flujo de transacciones en estos tres pasos [90]:
1. En la fase de ejecución, el cliente prepara una propuesta de solicitud para invocar una
función de chaincode, esta es firmada y enviada a uno o más pares endosantes para
su ejecución. Los pares endosantes realizan todas las comprobaciones de validez
simulando la propuesta y ejecutando la operación en el chaincode especificado,
que ha sido instalado en la Blockchain. El chaincode se ejecuta en un contenedor
Docker, aislado del proceso principal del endosante. Una propuesta se simula contra
el estado del Blockchain local del endosante, sin sincronización con otros pares.
Como resultado de la simulación, cada endosante produce un conjunto de valores,
que consiste en las actualizaciones de estado producidas por la simulación. Después
de la simulación, el endosante firma criptográficamente un mensaje llamado endoso,
junto con metadatos como la ID de la transacción, la ID del endosante y la firma
del endosante, y lo devuelve al cliente en una respuesta a la propuesta. Si todas las
comprobaciones se realizan con éxito, los pares ejecutan la transacción contra sus
propios valores clave y producen una respuesta que incluye conjuntos de lectura
y escritura generados como resultado de la ejecución de la cadena [91]. Luego de
ello, se procede ya a crear la transacción y la pasa al servicio de pedidos.
2. En la fase de orden, si la solicitud es de lectura, no envía al servicio de pedidos.
Si la solicitud es una invocación de chaincode o escritura, reúne los endosos en
una transacción y la envía al servicio de pedidos para su inclusión en la cadena de
bloques. El servicio de pedidos verifica las transacciones y las ordena por canal. La
transacción contiene información útil, es decir, la operación de código de cadena y
los parámetros, los metadatos de la transacción y un conjunto de endosos. Aquí se
ordenan y agrupan múltiples transacciones en bloques y se genera una secuencia
de bloques que contiene transacciones. El ordenamiento garantiza propiedades de
seguridad para cada canal como: acuerdo, integridad de la cadena hash, validez [92].
3. La fase de validación consta de tres pasos secuenciales:
3.1. Evaluación de la política de aprobación, que se produce en paralelo para todas
las transacciones dentro del bloque.
3.2. Verificación de conflictos de lectura y escritura para todas las transacciones
en el bloque secuencial, y comprobación del cumplimiento de la política de
transacción y de aprobación.
3.3. Actualización de la red Blockchain, en la que el bloque se añade a la red
almacenado sus datos localmente y se actualiza el estado de la cadena de
bloques, siempre y cuando todas las comprobaciones sean correctas. En este
caso, todos los pares tienen que confirmar la transacción.
Hyperledger Fabric [93] también combina los dos enfoques conocidos de la replicación,
pasivo y activo: la replicación pasiva o de respaldo funciona tal como se realiza en las
bases de datos distribuidas, pero con un procesamiento de actualizaciones asimétrico
basado en middleware [94, 95]. Y, la replicación activa se utiliza para que los efectos de la
transacción en el estado de bloque sólo se escriban después de alcanzar un consenso total
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entre ellos. Este es un diseño de replicación híbrida, en el que todos los pares validan las
transacciones en el mismo orden y la validación es determinista.
Una aplicación distribuida dentro de Hyperledger Fabric consta de dos partes [96]:
Un contrato inteligente, llamado chaincode.
Una política de endoso que se evalúa en la fase de validación. Las políticas de
endoso no pueden ser elegidas o modificadas por desarrolladores de aplicaciones no
confiables. Sólo los administradores de la organización pueden tener un permiso
para modificar las políticas de endoso mediante funciones de gestión del sistema.
Dentro de Hyperledger Fabric se tiene un conjunto de nodos que forman una red
Blockchain. Todos los nodos que participan aquí (clientes, pares y administradores) tienen
una identidad, la misma que es proporcionada por un Proveedor de Servicios de Membresía
(MSP, por sus siglas en inglés Membership Service Provider). Este MSP mantiene las
identidades de todos los nodos del sistema y es responsable de emitir las credenciales de
los nodos que se utilizan para la autenticación y la autorización para garantizar una buena
gestión de la identificación. Este proceso se realiza a través de mensajes autenticados,
donde normalmente se utilizan firmas digitales [97]. El servicio de afiliación comprende un
componente en cada nodo, para puede autenticar las transacciones, verificar la integridad
de las mismas, firmar y validar los endosos, y autenticar otras operaciones de la red. Las
herramientas para la gestión de claves y el registro de nodos también forman parte del
MSP.
Además, estos nodos dentro de la red Fabric ocupan una de las siguientes funciones
[98]:
Clientes, que presentan propuestas de transacciones para su ejecución, ayudan a
orquestar la fase de ejecución y difunden las transacciones para su ordenamiento.
Pares, que ejecutan las propuestas de transacción y validan las transacciones.
Nodos de Servicio de Pedidos, son los que colectivamente forman el servicio para
ordenar las transacciones.











En este capítulo se describe la metodología llevada a cabo para desarrollar el subsiste-
ma de Identificación Digital para la gestión del acceso a información y consentimiento
informado entre pacientes y médicos de diferentes Proveedores de Servicios de Salud
(PSS). Este consentimiento informado se realiza a través del correo electrónico que notifica
a los usuarios sobre las solicitudes de acceso a los datos, y sobre la respectiva respuesta de
la solicitud que se realiza a través del subsistema. La metodología cuenta con las siguientes
etapas:
4.1. Definir las metas del subsistema
Las metas que tendrá el subsistema son detalladas a partir del alcance que se ha previsto
para el mismo, la descripción general que tendrá y las restricciones que se presentan.
4.1.1. Alcance
El nombre del subsistema es: Identidad Digital para Historial Clínico Unificado
utilizando tecnología Blockchain. El subsistema es parte del proyecto ElectroHealth
HUB propuesto por la empresa INNTRATEC S.A.S.
El subsistema manejará la gestión del acceso al historial clínico, a través de la
identidad digital de paciente de distintos PSS.
El objetivo general del subsistema es la construcción de una aplicación descen-
tralizada que permita a los pacientes gestionar el acceso a su información médica
mediante el uso de la tecnología Blockchain, aunque esta información se encuentre
en diferentes centros médicos. Donde se busca garantizar la seguridad de los datos
y la autogestión de los mismos por parte de los pacientes.
Como parte de los beneficios se busca que la tecnología Blockchain permita que la
información de la identidad no esté almacenada en un sitio específico, de tal manera
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que ayude tanto a los pacientes como a los centros médicos a tener mayor confianza
en el acceso a su información y brindar la conectividad respectiva al acceso a sus
datos. Este acceso debe ser fácil y rápido, y debe ser realizado remotamente desde
dispositivos móviles o de escritorio. Además, debe permitir el manejo de distintos
niveles de acceso y autorización de los datos, y la automatización en el acceso a los
datos de salud de los pacientes desde cualquier PSS.
4.1.2. Descripción general
Perspectiva del Producto
El subsistema es un producto de software que permitirá la gestión del acceso a la
información que se encuentra en el historial clínico unificado de un paciente. Tendrá un
diseño modular para gestionar las diferentes actividades dentro del subsistema, por ello,
se tienen tres módulos, como se presenta en la figura 4.1: Gestión de la Información (GI),
Consorcio de Proveedores de Servicios de Salud (CPSS), y Autoridad (AUT). El módulo
GI será accedido por los pacientes, mientras que el módulo de CPSS será accedido por los
médicos. Ambos módulos, GI y CPSS se comunicarán a través del módulo de AUT.
Se plantea que existan organizaciones que formen parte del CPSS, de tal manera
que cada organización cuente con sus médicos y administradores internamente. Las
organizaciones tienen un nivel de acceso definido, y este nivel de acceso se hereda a los
médicos que pertenezcan a la organización. Cada nivel de acceso tiene un conjunto de
atributos que se pueden mostrar a los médicos, por lo que la información que se visualiza
viene definida por el nivel de acceso que tenga la organización a la que pertenece un médico.
La información que se va a mostrar en cada nivel de acceso queda a consideración del
usuario administrador de la organización, sin embargo un ejemplo puede ser la siguiente
división:
Nivel de Acceso 0: sería un nivel de acceso básico, es decir que se muestre la
información más básica de un paciente y la última evolución que ha tenido.
Nivel de Acceso 1: este nivel tendría un acceso a más información que el anterior,
siendo un nivel medio donde se puede presentar información de la anamnésis del
paciente en su última permanencia en el centro médico.
Nivel del Acceso 2: este último nivel podría ya contener aún más información, mos-
trando los procedimientos quirúrgicos o las epicrisis que han tenido los pacientes.
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Figura 4.1: Arquitectura modular del subsistema. Fuente: [Elaboración Propia]
Funciones del producto
Las funciones del subsistema de ID propuesto, se describen agrupadas mediante los
tres módulos que se presentan en la figura 4.2, la misma que está presentada en el artículo
[99].
La funcionalidad de cada uno de los módulos se presenta a continuación:
Módulo de GI: Este módulo contendrá los CI, donde se desarrollará la parte lógica
del subsistema para llevar a cabo las transacciones. Será accedido por todos los
usuarios a través de la aplicación, por lo que se encargará de permitir o no el acceso
a otros usuarios, como son los médicos, que deseen revisar su información. Esta
solicitud deberá ser realizada mediante el módulo de CPSS.
Dentro de este módulo GI también se encuentran todos los nodos que forman parte
de la red de Blockchain que se utilizará en este subsistema. Cada uno de los nodos
contendrá su hash para hacer posible su identificación y la información que permita
identificar a cada paciente.
Módulo de CPSS: Este módulo será el encargado de solicitar al módulo de AUT,
el acceso a los datos. Esta solicitud se realizará a través del Punto de Decisión de las
Políticas (PDP), el mismo que recibe la solicitud por parte del médico y pide el nivel
de acceso que le corresponde a este usuario. Para este paso, se leen las políticas del
módulo de AUT y se recupera el nivel de acceso obtenido para el médico. Dentro
de este mismo PDP se realiza un concenso para verificar los datos obtenidos, se
registra la decisión tomada para informar a toda la red y se informa sobre el acceso
obtenido.
En caso de conseguir acceso se realiza una solicitud de los datos haciendo uso del
Punto de Ejecución de las Políticas (PEP). El módulo obtendrá una lista con los
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Figura 4.2: Arquitectura del subsistema. Fuente: [Elaboración Propia]
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atributos de la información del paciente de acuerdo al nivel de acceso que tiene
la organización y por ende los médicos dentro de ella. Y para que la información
dentro de las bases de datos a utilizar sea homogénea se hará uso de una interfaz
externa denominada FHIR, y posterior a ello se registrará el acceso a la información,
guardando estos acceso dentro de la red. Este módulo realizará un monitoreo de las
acciones que se llevan a cabo dentro del mismo, donde se realizará una verificación
de seguridad en cada solicitud que se realice.
Módulo de AUT: Este módulo contendrá las políticas establecidas para lograr
que la información que va a ser manejada por el consorcio trabaje bajo el mismo
estándar. Las políticas están conformadas por un nivel de acceso y los atributos que
se pueden mostrar en este nivel. En este módulo se incluirá un CI denominado Punto
de Administración de Políticas (PAP), el cual es el encargado de enviar las políticas
al módulo CPSS cuando las requiera y también de revisar si se están cumpliendo
correctamente para el manejo de la información. Este proceso corresponde a recibir
el nivel de acceso del médico, verificar dentro de las políticas este nivel y encontrar
cuáles son los atributos que corresponden al nivel indicado, de esta manera se
informa de estos atributos para que esta información pueda ser recolectada para
mostrar el médico. Cuando se dé el cumplimiento de las políticas se dará acceso a
la información del paciente.
Las diferentes organizaciones que sean parte del consorcio se encuentran conectadas
a éste módulo para revisar los niveles de acceso que tiene cada una.
4.1.3. Restricciones
Ya que el objetivo del subsistema es dar acceso a información existente en un PSS,
el paciente debe tener un registro previo en estos centros de salud.
El manejo de los datos estará basado en la Ley de Protección de datos, la Ley No.
67 de Comercio Electrónico, Firmas y Mensajes de Datos, y el acuerdo ministerial
5216 reglamento de información confidencial en el Sistema Nacional de Salud del
Ecuador [25, 100]
Existirá una conexión con una interfaz externa para el acceso de los datos la cual
será provista por el Subsistema FHIR.
Se utilizará la metodología de programación Ágil enfocada en Blockchain, propuesta
en [28].
El desarrollo del subsistema se realizará mediante el uso de la plataforma Hyperled-
ger Fabric.
Se utilizará BFT como protocolo de consenso entre los nodos.
Se hará uso de React para la parte visual (frontend) y del lenguaje de programación
Javascript para la parte lógica (backend) del subsistema.
Se utilizará la tecnología Blockchain para garantizar la seguridad e integridad de
los datos que sean enviados o recibidos mediante el subsistema.
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Se utilizará un tipo de red Blockchain privada para manejar el acceso de nodos a la
red.
Se dará a los médicos un tiempo definido de acceso a la HCE de los pacientes, y
este acceso puede ser utilizado solo una vez. De esta manera, si se desea acceder de
nuevo a los datos, se debe solicitar un acceso nuevamente.
Se implementará el subsistema desarrollado y la red Blockchain en un servidor de
la Universidad de Cuenca para que se pueda acceder a la aplicación a través de una
url pública.
El acceso a la aplicación en línea del subsistema deberá tener un protocolo seguro
https siguiendo las características del dominio ucuenca.edu.ec
Para los sesiones de validación se utilizarán datos de prueba, con con información
ficticia.
4.1.4. Suposiciones y Dependencias
El formato para el manejo de los datos obedecerá al estándar HL7.
El desarrollo de la capa de datos será realizado en el Subsistema FHIR.
La Universidad de Cuenca brindará el acceso al servidor del laboratorio de Teleme-
dicina y se comprometerá a solventar las dudas durante el proceso de instalación.
Además, deberá proveer los certificados y claves necesarias para que la aplicación
este bajo el protocolo https.
4.1.5. Restricciones de Diseño
La interfaz del prototipo deberá ser fácilmente visualizada en distintos tamaños de
pantalla de dispositivos bajo el concepto de Web Responsive.
El prototipo será soportado por los siguientes navegadores web: Chrome y Edge
(87+), Firefox (84+), Safari(14). Los requisitos de hardware dependerán de los
requisitos de los navegadores.
El prototipo será soportado en dispositivos Android e IOS, de preferencia con
orientación landscape.
4.2. Identificar los actores que interactúan con el subsistema
El subsistema cuenta con cuatro tipos de actores para realizar las diferentes inter-
acciones: Administrador del Consorcio, Administrador de la Organización, Médico y
Paciente. A continuación, se describe las características de cada uno de ellos, y se explica
su educación, experiencias y conocimiento técnico necesarias.
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Cuadro 4.1: Usuario Administrador Consorcio. Fuente: [Elaboración propia]
Tipo de usuario Administrador Consorcio
Nivel de educación Tercer nivel o superior
Experiencia Área de administración y/o gerencial.
Experiencia técnica Conocimiento medio-alto en tecnología.
Cuadro 4.2: Usuario Administrador Organización. Fuente: [Elaboración propia]
Tipo de usuario Administrador Organización
Nivel de educación Tercer nivel o superior
Experiencia Área de administración.
Experiencia técnica Conocimiento medio-alto en tecnología.
Cuadro 4.3: Usuario Médico. Fuente: [Elaboración propia]
Tipo de usuario Médico
Nivel de educación Tercer nivel o superior
Experiencia Área de la salud.
Experiencia técnica Conocimiento medio en tecnología, uso de disposi-tivos móviles inteligentes y/u ordenadores.
Cuadro 4.4: Usuario Paciente. Fuente: [Elaboración propia]
Tipo de usuario Paciente
Nivel de educación No aplica
Experiencia No aplica
Experiencia técnica Conocimiento básico en tecnología, uso de disposi-tivos móviles inteligentes o de escritorio.
4.3. Requisitos del subsistema
Para la obtención y análisis de los requisitos del subsistema se ha realizado un estudio
técnico con todos los usuarios que cumplen los roles para interactuar con la aplicación, se
ha observado las funciones que tienen y las actividades que realizan diariamente en su
jornada laboral. Además, se ha estudiado otros sistemas médicos que brindan el acceso
a historiales clínicos de los pacientes para ser una referencia de funcionalidad. Con esta
información obtenida se propone requisitos para cada uno de los módulos definidos
(GI, CPSS y AUT). Estos requisitos se enumeran gradual y ordenadamente, y han sido
descritos obedeciendo las cualidades propuestas en el estándar IEEE ERS - 830 [101], tales
como: Corrección, No Ambigüedad, Completitud, Consistencia, Clasificación, Verificable,
Modificable y Trazable.
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4.3.1. Requisitos Funcionales
Se ha organizado este apartado por módulos, donde se declararán los requisitos de
cada uno de ellos en lenguaje natural y mediante diagramas de casos de uso.
Módulo GI
El módulo de Gestión de la Información se encargará de:
Cuadro 4.5: RF-GI 1, Registrar usuarios. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 1
Nombre del Requisito: Registrar usuarios.
Descripción:
Se deben registrar en la red nuevos usuarios de roles
paciente, médico y administrador; además de generar
sus claves de acceso al subsistema.
Prioridad del requisito: Baja
Cuadro 4.6: RF-GI 2, Recibir solicitudes de acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 2
Nombre del Requisito: Recibir solicitudes de acceso.
Descripción:
Se debe recibir las solicitudes de los médicos requiriendo
acceso a la información de un paciente.
Prioridad del requisito: Alta
Cuadro 4.7: RF-GI 3, Responder solicitud de acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 3
Nombre del Requisito: Responder solicitud de acceso.
Descripción:
Se debe permitir a los pacientes autorizar o denegar el
permiso para acceder a la información contenida en su
HCE.
Prioridad del requisito: Alta
Cuadro 4.8: RF-GI 4, Verificar nivel de acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 4
Nombre del Requisito: Verificar nivel de acceso.
Descripción:
Verificar el nivel de acceso del usuario que realiza la
solicitud para permitir que se muestren los datos del
paciente en su pantalla.
Prioridad del requisito: Alta
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Cuadro 4.9: RF-GI 5, Consensuar acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 5
Nombre del Requisito: Consensuar acceso.
Descripción:
Se debe consensuar el acceso solicitado por los médicos
a través de todos los nodos mineros que formen parte de
la red Blockchain.
Prioridad del requisito: Alta
Cuadro 4.10: RF-GI 6, Verificar existencia de usuarios. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 6
Nombre del Requisito: Verificar existencia de usuarios.
Descripción:
Verificar la existencia de los usuarios médicos y pacien-
tes dentro de la red Blockchain del CPSS para realizar
sus respectivas actividades.
Prioridad del requisito: Baja
Cuadro 4.11: RF-GI 7, Registrar médicos de emergencia. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 7
Nombre del Requisito: Registrar médicos de emergencia.
Descripción:
Registrar médicos en la lista de emergencia para que
puedan tener el acceso automático a la información de
los pacientes.
Prioridad del requisito: Baja
Cuadro 4.12: RF-GI 8, Registrar administrador. Fuente: [Elaboración propia]
Identificación del requisito RF-GI 8
Nombre del Requisito: Registrar administrador.
Descripción:
Registrar usuarios como administradores de la organiza-
ción para que gestionen las actividades dentro de ellas.
Prioridad del requisito: Baja
Módulo de CPSS
El módulo de Consorcio de Proveedores de Servicios Médicos se encargará de:
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Cuadro 4.13: RF-CPSS 1, Solicitar acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-CPSS 1
Nombre del Requisito: Solicitar acceso.
Descripción:
Permitir a los médicos solicitar el acceso a la informa-
ción de los pacientes.
Prioridad del requisito: Alta
Cuadro 4.14: RF-CPSS 2, Solicitar nivel de acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-CPSS 2
Nombre del Requisito: Solicitar nivel de acceso.
Descripción:
Pedir el nivel de acceso de un usuario a través del PDP e
indicar los atributos que corresponden al nivel indicado.
Prioridad del requisito: Alta
Cuadro 4.15: RF-CPSS 3, Registrar acciones de la red. Fuente: [Elaboración propia]
Identificación del requisito RF-CPSS 3
Nombre del Requisito: Registrar acciones de la red.
Descripción:
Registrar en el Log todas las acciones que han sido reali-
zadas en el módulo.
Prioridad del requisito: Media
Cuadro 4.16: RF-CPSS 4, Solicitar información de la HCE. Fuente: [Elaboración propia]
Identificación del requisito RF-CPSS 4
Nombre del Requisito: Solicitar información de la HCE.
Descripción:
Solicitar los datos de los pacientes al haber obtenido
permiso para acceder a ellos.
Prioridad del requisito: Alta
Cuadro 4.17: RF-CPSS 5, Mostrar información de la HCE. Fuente: [Elaboración propia]
Identificación del requisito RF-CPSS 5
Nombre del Requisito: Mostrar información de la HCE.
Descripción:
Entregar y mostrar al médico los datos solicitados de un
paciente.
Prioridad del requisito: Alta
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Módulo de AUT
El módulo de AUT se encargará de:
Cuadro 4.18: RF-AUT 1, Crear atributos. Fuente: [Elaboración propia]
Identificación del requisito RF-AUT 1
Nombre del Requisito: Crear atributos.
Descripción:
Crear atributos dentro de la red para colocarlos en un
nivel de acceso y determinar la información de los pa-
cientes que corresponde a cada uno.
Prioridad del requisito: Baja
Cuadro 4.19: RF-AUT 2, Crear nivel de acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-AUT 2
Nombre del Requisito: Crear nivel de acceso.
Descripción:
Crear niveles de acceso para gestionar el ingreso a la
información de los pacientes.
Prioridad del requisito: Baja
’
Cuadro 4.20: RF-AUT 3, Definir atributos para nivel de acceso. Fuente: [Elaboración
propia]
Identificación del requisito RF-AUT 3
Nombre del Requisito: Definir atributos para nivel de acceso.
Descripción:
Definir los atributos a los cuales puede acceder una soli-
citud de acuerdo a distintos niveles de acceso registrados.
Prioridad del requisito: Media
Cuadro 4.21: RF-AUT 4, Indicar nivel de acceso. Fuente: [Elaboración propia]
Identificación del requisito RF-AUT 4
Nombre del Requisito: Indicar nivel de acceso.
Descripción:
Indicar al módulo CPSS la información solicitada sobre
el nivel de acceso de un médico dado.
Prioridad del requisito: Media
Luego de identificar los requisitos que detallan las actividades del subsistema, se tiene
también en la figura 4.3 la relación entre cada uno de ellos dentro del subsistema. En
esta figura se puede observar la relación que existe entre los requisitos no solo dentro del
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mismo módulo, sino que también dependen de las actividades que se realicen en los otros
módulos para poder tener un funcionamiento completo y correcto.
Figura 4.3: Relación de requisitos y módulos del subsistema. Fuente: [Elaboración propia]
Casos de uso
Dentro de la especificación de los requisitos, se han definido ocho casos de uso, los
mismos que forman parte del subsistema para describir las actividades principales que se
deben llevar a cabo para tener éxito en la funcionalidad del subsistema. Se tienen cuatro
casos de uso con prioridad alta: Solicitar acceso a la información, Autorizar acceso a
la información, Mostrar información, y Definir políticas y atributos. Estos casos de uso
buscan permitir la interacción directa del usuario ( médico, paciente y administrador) con
el subsistema, de tal manera que al solicitar y acceder a la información de los pacientes, y
definir las políticas se cumpla con el objetivo del trabajo propuesto.
Luego, se tienen dos casos de uso con prioridad media: Registrar nuevos usuarios,
y Crear niveles de acceso. Estos casos buscan detallar el proceso para registrar nuevos
usuarios, y llevar a cavo el proceso de gestión administrativa del subsistema a través de
auditorías. Y finalmente se tienen dos casos de uso con baja prioridad: Registrar médicos
de emergencia, y Registrar administrador; que tratan sobre la gestión de las organizaciones
que conforman los consorcios y sobre el proceso para la creación dentro del subsistemas
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de médicos de confianza que actúan en casos en los que el paciente, por cualquier situación
o enfermedad que padezca, no pueda autorizar directamente el acceso a sus datos médicos.
En los Cuadros que se presentan a continuación se indica la descripción de los
diferentes casos de uso en los que se incluyen a los módulos de GI, CPSS y AUT.
Los casos de uso se diferencian entre ellos por su prioridad que está pintada de rojo para
indicar prioridad alta, amarillo para prioridad media, y verde para prioridad baja.
En los cuadros mencionados, se describen los funcionamientos ideales y las excepciones
que se pueden presentar en los procesos que se debe realizar para cada uno.
Cada cuadro para la descripción de los casos de uso tiene la siguiente estructura:
Nombre: Es el nombre que se le da al caso de uso, de tal manera que pueda ser
identificado de esta manera en el texto.
Actores: Son los usuarios que interactúan durante las activiades del caso de uso para
completar el proceso.
Dependencias: Indica los casos de uso con los que tiene relación. Se utiliza para
indicar que los casos de uso que se colocan en esta sección deben cumplirse para
poder llevar a cabo este caso.
Pre-condición: Son los requisitos necesarios que deben cumplirse para que se de el
caso de uso.
Descripción: Indica cual es el objetivo del caso de uso.
Secuencia normal: Son los pasos que se realizan tanto por parte del usuario como
del subsistema para que se pueda completar la tarea.
Post-condición: Es el escenario al que se llega cuando se cumplen los pasos indica-
dos en la secuencia normal.
Excepciones: Son casos en los que no se cumple con la secuencia normal, esto se
puede dar por errores en la información o por no cumplirse con las reglas dentro del
subsistema.
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Cuadro 4.22: CU 1, Registrar nuevos usuarios. Fuente: [Elaboración propia]
CU 1 Registrar nuevos usuarios.
Actores: Administrador del consorcio.
Dependencias:
Pre-condición: Es necesario estar registrado dentro del centro médico que forma
parte del CPSS.
Descripción: El subsistema proveerá un formulario para que el administrador
llene los datos y cree en la red a un nuevo usuario.
Secuencia Nor-
mal:
1. El Administrador ingresa al subsistema y selecciona la pes-
taña de crear un nuevo usuario.
2. El subsistema solicita datos del paciente.
3. El Administrador ingresa los datos que han sido solicitados,
estos son el número de cédula, correo, rol y organización a
la que va a pertenecer.
4. El subsistema verifica que el usuario que se desea crear no
exista ya dentro de la red Blockchain.
5. El subsistema verifica que los datos ingresados sean correc-
tos y que no estén vacíos.
6. El subsistema registra el paciente dentro de la red.
7. El subsistema registra en el log que se ha creado un nuevo
usuario.
Post-condición:
El usuario podrá tener acceso al subsistema y sus actividades
dependiendo de su rol. Se generan sus claves de acceso que son
enviadas al correo registrado.
Excepciones:
E.1. Ya existe un usuario con el mismo id dentro de la red Block-
chain.
4a. El subsistema informa que el usuario que se desea
registrar ya existe dentro de la red.
4b. El subsistema termina el proceso.
E.2. Los datos ingresados son erróneos o están vacíos.
5a. El subsistema informa que existe algún error en los
datos ingresados.
5b. El subsistema vuelve a solicitar los datos.
Prioridad del re-
querimiento: Media
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Cuadro 4.23: CU 2, Solicitar acceso a la información. Fuente: [Elaboración propia]
CU 2 Solicitar acceso a la información.
Actores: Médico.
Dependencias: CU 1
Pre-condición: El médico debe estar registrado en el subsistema.
Descripción: Los médicos solicitan tener acceso a la información de los pacientes.
Secuencia Nor-
mal:
1. El Médico realiza una solicitud de acceso sobre los datos de un
paciente.
2. El subsistema detecta que el paciente a quien se está solicitando el
acceso está registrado dentro del CPSS.
3. La solicitud llega al PDP para ser analizada, aquí se realiza la
verificación del nivel de acceso que tiene el médico.
4. El módulo AUT envía las políticas al PDP, y éste evalúa la solicitud
en comparación con las políticas obtenidas.
5. Los nodos de la red Blockchain llegan a un consenso sobre la
solicitud realizada.
6. Los nodos informan al subsistema que el consenso al que llegaron
permite acceder a los datos.
7. El subsistema registra la decisión tomada en el log y se informa al
médico la solicitud ha sido enviada.
Post-condición:
Se establece una conexión segura y off-chain para solicitar los datos de
la HCE del paciente. (Se otorga un token de acceso). Y la solicitud es
enviada como notificación al paciente para que la apruebe.
Excepciones:
E.1. El subsistema detecta que el paciente no está registrado dentro del
CPSS o está dado de baja.
2a. Se termina la ejecución del proceso.
Prioridad del re-
querimiento: Alta
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Cuadro 4.24: CU 3, Autorizar acceso a la información. Fuente: [Elaboración propia]
CU 3 Autorizar acceso a la información.
Actores: Paciente y Médico.
Dependencias: CU 2
Pre-condición: El paciente recibe una notificación con la solicitud para acceder a
sus datos por parte de un médico.
Descripción: El paciente autoriza la solicitud de acceso realizada por un médico
a la información de su HCE.
Secuencia Nor-
mal:
1. El paciente visualiza la notificación dentro de su pantalla.
Obtiene información sobre el médico que desea acceder a
sus datos y la fecha y hora en la que se realizó la solicitud.
2. El paciente autoriza el acceso a los datos.
3. El subsistema obtiene la respuesta de autorización por parte
del paciente y cambia el estado de la notificación de Pen-
diente a Autorizada.
4. El subsistema informa al paciente que la notificación de
acceso ha sido autorizada.
5. El paciente confirma el mensaje y visualiza que la notifica-
ción desaparece de la lista de notificaciones pendientes en
su pantalla.
6. El subsistema informa al médico que la solicitud de acceso
a la HCE del paciente se ha autorizado y habilita la visuali-
zación de los datos.
7. El subsistema registra el evento en el log.
Post-condición: Se habilita la visualización de la información de la HCE en la
pantalla del médico.
Excepciones:
E.1. El paciente no autoriza al médico el acceso a sus datos de la
HCE.
2a. El subsistema registra la decisión del paciente en el
log.
2b. El subsistema informa al médico que la solicitud de
acceso ha sido denegada.
2c. El subsistema no habilita la visualización de los datos.
Prioridad del re-
querimiento: Alta
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Cuadro 4.25: CU 4, Mostrar información. Fuente: [Elaboración propia]
CU 4 Mostrar información
Actores: Médico y Paciente.
Dependencias: CU 1, CU 2
Pre-condición: Es necesario que el médico haya obtenido su token de acceso en el
CU 2.
Descripción: Se busca que el médico pueda acceder a la visualización de los datos
del HCE de un paciente validando su acceso.
Secuencia Nor-
mal:
1. El subsistema realiza una solicitud para acceder a los datos del
paciente mediante su token.
2. PEP valida el token firmado mediante la comparación entre la
clave pública del token y la clave pública de la identidad que
creó la transacción. Se verifica que el usuario sea el mismo
quien pidió el acceso y que efectivamente si tiene autorizado el
acceso.
3. El subsistema determina cuál es el nivel de acceso del médico
según la organización a la que pertenece.
4. A través de PAP se obtienen las políticas correspondientes al
nivel de acceso del médico.
5. PEP accede a los datos indicados en las políticas de PAP.
6. El subsistema solicita los atributos a través del servicio FHIR.
7. Se graba el acceso en el log y se muestran los datos al médico.
Post-condición:
El médico puede visualizar los datos de la HCE del paciente en la
pantalla de su aplicación. La información se muestra en una tabla
según el nivel de acceso que haya tenido el médico.
Excepciones:
E.1. Las claves comparadas no se corresponden.
2a. Registrar el intento de acceso fraudulento.
2b. Negar el acceso a los datos de la HCE que se solicita.
2c. Terminar todo el procedimiento.
Prioridad del re-
querimiento: Alta
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Cuadro 4.26: CU 5, Crear niveles de acceso. Fuente: [Elaboración propia]
CU 5 Crear niveles de acceso.
Actores: Administrador del consorcio.
Dependencias:
Pre-condición: El administrador del consorcio debe estar autenticado en el subsiste-
ma.
Descripción: El administrador del consorcio crea en el subsistema un nuevo nivel
de acceso y le da un nombre identificador.
Secuencia Nor-
mal:
1. El administrador ingresa al subsistema y selecciona la pestaña
para crear un nuevo nivel de acceso.
2. El subsistema solicita que se ingresen los datos para la creación
de esta nueva instancia, los datos necesarios son el número de
nivel y el nombre que se le dará.
3. El administrador ingresa la información solicitada.
4. El subsistema verifica la información registrada.
5. El subsistema crea el nivel de acceso en la red e informa en
pantalla que el proceso ha sido realizado correctamente.
6. El subsistema graba en el log que se ha creado un nuevo nivel
de acceso.
Post-condición:
El nivel de acceso es creado y puede ser utilizado para la creación de
una política, o para asignar el nivel a una organización y poder indicar
el nivel mínimo de acceso que tiene tanto la organización como sus
médicos.
Excepciones:
E.1. La información ingresada es incorrecta o está algún campo
vacío.
4a. Se informa al administrador que ha habido un error con
los datos ingresados.
4b. El subsistema pide ingresar los datos nuevamente.
Prioridad del re-
querimiento: Media
María Caridad Cáceres, Daniel Peralta Página 48
Cuadro 4.27: CU 6, Definir políticas y atributos. Fuente: [Elaboración propia]
CU 6 Definir políticas y atributos.
Actores: Administrador.
Dependencias: CU 5
Pre-condición: El administrador de la organización debe estar autenticado en el sub-
sistema.
Descripción: El administrador de la organización define los atributos que pueden
ser accedidos por los distintos niveles de acceso.
Secuencia Nor-
mal:
1. El administrador de la organización solicita crear una nueva
política para ser utilizada en el subsistema.
2. El subsistema muestra la lista de todos los atributos que es-
tán contemplados dentro del esquema de datos y de todos los
niveles de acceso que han sido registrados.
3. El administrador de la organización escoge un nivel de acceso
y escoge el/los atributos que se mostrarán en este nivel.
4. El subsistema verifica la nueva información.
5. El subsistema asocia el nivel de acceso con la lista de atributos
seleccionados.
6. El subsistema crea las políticas con la información registrada y
graba en el log las acciones realizadas.
Post-condición:
La información de los niveles de acceso y sus atributos es actualizada
en la creación de la nueva política y se presenta dentro de las interfaces
del subsistema para que puedan ser utilizadas. Además, los siguientes
accesos a la información que se realicen contemplan estos cambios y
se guían en la información actualizada.
Excepciones:
E.1. La información ingresada es incorrecta, esta duplicada o vacía.
3a. El subsistema registra el proceso en el log.
3b. Los cambios no se realizan en los niveles de acceso.
3c. El subsistema terminar todo el procedimiento.
Prioridad del re-
querimiento: Alta
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Cuadro 4.28: CU 7, Registrar médicos de emergencia. Fuente: [Elaboración propia]
CU 7 Registrar médicos de emergencia.
Actores: Médico, Administrador Organización.
Dependencias:
Pre-condición: Es necesario que el médico exista dentro de la organización que
forma parte del CPSS.




1. El administrador busca al médico en el subsistema mediante
su número de cédula.
2. El subsistema muestra en pantalla la información del médico
encontrado.
3. El administrador confirma que los datos son correctos y
coincide con el médico que está buscando.
4. El administrador presiona el botón Agregar.
5. El subsistema llama a la función correspondiente para agre-
gar este nuevo médico a la lista.
6. El subsistema verifica la información del médico.
7. El médico es agregado correctamente a la lista de emergen-
cia y se informa este estado al administrador en la pantalla.
8. El subsistema graba en el log que se ha registrado a este
médico en la lista de emergencia.
Post-condición:
El médico agregado a la lista de emergencia tendrá acceso de
forma automática a los datos del paciente cuando se requiera y se
presenta su nombre en la pantalla del administrador para conocer
el nuevo estado que se le ha dado.
Excepciones:
E.1. El médico que se desea agregar a la lista ya se encuentra
dentro de ella.
6a. El subsistema identifica que el usuario está repetido
en la lista.
4b. El subsistema informa al usuario administrador que
este médico ya forma parte de la lista.
4c. El subsistema cancela la llamada a la función y se
termina la ejecución del proceso.
Prioridad del re-
querimiento: Baja
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Cuadro 4.29: CU 8, Registrar administrador. Fuente: [Elaboración propia]
CU 8 Registrar administrador.
Actores: Administrador Consorcio.
Dependencias: CU1
Pre-condición: El administrador del consorcio tiene que estar autenticado en el
subsistema.
Descripción: El administrador del consorcio registra en el subsistema un nuevo
administrador de una organización.
Secuencia Nor-
mal:
1. El administrador del consorcio ingresa al la pestaña de Crear
Administradores.
2. El administrador del consorcio realiza solicitud para crear
un nuevo perfil de administrador de organización.
3. El subsistema solicita los datos del administrador de la or-
ganización para su registro.
4. El administrador del consorcio ingresa los datos solicitados
escogiendo el tipo de rol como administrador y la organiza-
ción a la que pertenecerá.
5. El subsistema verifica que los datos sean correctos.
6. El subsistema registra al administrador de la organización
en la red y graba la transacción en la red.
Post-condición:
Al registrar un nuevo administrador de la organización dentro del
consorcio se puede tener acceso a la gestión de esta organización
y los accesos dentro de ella.
Excepciones:
E.1. Los datos ingresados son erróneos.
4a. El subsistema informa que existe algún error en los
datos ingresados.
4b. El subsistema vuelve a solicitar los datos.
E.2. El subsistema detecta que el administrador de la organiza-
ción ya existe dentro de la red.
5a. El subsistema informa que ya se existe una instan-
cia del administrador de la organización que se desea
registrar.
5b. El subsistema rechaza la solicitud.
Prioridad del re-
querimiento: Baja
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En la figura 4.4 se muestra el diagrama de casos de uso que engloba el detalle de las
actividades descritas anteriormente con los usuarios que realiza cada una de ellas.
Figura 4.4: Relación de casos de uso del subsistema. Fuente: [Elaboración propia]
4.3.2. Requisitos no Funcionales
Se establecieron seis requisitos no funcionales que se deben cumplir dentro del funcio-
namiento del subsistema. Estos son: Rendimiento, Disponibilidad, Seguridad, Usabilidad,
Mantenibilidad, y Portabilidad. De entre estos requisitos no funcionales, la Seguridad es
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el más importante dentro del subsistema, debido a que se busca con este trabajo tener una
capa de seguridad en el acceso a los datos. Por esta razón, se debe cumplir primero con
este requisito en el desarrollo y la implementación del subsistema.
En los cuadros a continuación se describen las características que debe tener el
subsistema para cumplir con cada uno de estos requisitos. Al igual que los requisitos
funcionales, los no funcionales también tienen un nivel de prioridad, estos son alta, media
y baja; y se diferencian siguiendo la misma gama de colores.
Cuadro 4.30: RFN 1, Rendimiento. Fuente: [Elaboración propia]
Identificación del requisito RNF 1
Nombre del Requisito: Rendimiento
Descripción:
La información que se recibe y envía entre las seccio-
nes del subsistema deben tener un tiempo de respuesta
rápido para permitir al usuario tener continuidad en sus
actividades.
Prioridad del requisito: Alta
Cuadro 4.31: RFN 2, Disponibilidad. Fuente: [Elaboración propia]
Identificación del requisito RNF 2
Nombre del Requisito: Disponibilidad
Descripción:
Debido a que las consultas médicas se pueden realizar
durante cualquier horario, el subsistema debe permitir
que su uso sea durante cualquier día y en cualquier mo-
mento.
Prioridad del requisito: Alta
Cuadro 4.32: RFN 3, Seguridad. Fuente: [Elaboración propia]
Identificación del requisito RNF 3
Nombre del Requisito: Seguridad
Descripción:
El subsistema debe mantener la seguridad de los datos
y transacciones que se realicen dentro de la red. Debe
garantizar la protección de los datos médicos.
Prioridad del requisito: Muy Alta
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Cuadro 4.33: RFN 4, Usabilidad. Fuente: [Elaboración propia]
Identificación del requisito RNF 4
Nombre del Requisito: Usabilidad
Descripción:
El subsistema debe ser fácil de comprender y manejar;
además de que el aprendizaje para usarlo no conlleve
más de 2 horas.
Prioridad del requisito: Media
Cuadro 4.34: RFN 5, Mantenibilidad. Fuente: [Elaboración propia]
Identificación del requisito RNF 5
Nombre del Requisito: Mantenibilidad
Descripción:
El subsistema debe permitir ser actualizado en el futuro
haciendo uso únicamente de sus manuales de usuario y
guías de instalación.
Prioridad del requisito: Media
Cuadro 4.35: RFN 6, Portabilidad. Fuente: [Elaboración propia]
Identificación del requisito RNF 6
Nombre del Requisito: Portabilidad
Descripción:
Se busca que el subsistema sea funcional en ordenado-
res de escritorio, teléfonos celulares inteligentes y otros
dispositivos móviles.
Prioridad del requisito: Baja
4.4. Dividir el subsistema en dos secciones
La sección Blockchain o CI: estará compuesta por los Contratos Inteligentes.
La sección externa: interactuará con la primera sección, CI, enviando transacciones
a la Blockchain y recibiendo los resultados para presentarlos en pantalla al usuario.
4.5. Diseño de la sección CI
El desarrollo de esta etapa se presenta en el Capítulo 5 del documento debido a su
gran extensión.
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4.6. Diseño de la sección externa
De igual manera, el desarrollo de esta etapa se presenta en el Capítulo 6 del documento
debido a su gran extensión.
4.7. Codificar y probar los subsistemas en paralelo
El planteamiento de la codificación y pruebas se presenta en el Capítulo 7 del docu-
mento debido a su gran extensión.
4.8. Integrar, probar y desplegar el subsistema en general
Finalmente, los resultados obtenidos en esta etapa de despliegue del subsistema se
presenta en el Capítulo 8 del documento debido a su gran extensión.










DISEÑO DE LA SECCIÓN CI
En este capítulo se presenta el proceso para el desarrollo del quinto paso de la metodo-
logía ágil para Blockchain [1], donde se describe el desarrollo de la arquitectura de la red
Blockchain y los contratos inteligentes que se emplean. El proceso dentro de este paso es
el siguiente:
5.1. Redefinir los actores y requisitos
5.1.1. Actores
Se considera que ningún usuario interactúa directamente con la sección de CI del
subsistema, pues todos los chaincodes son llamados mediante eventos ejecutados en la
interfaz y que se conectan a través del backend de la aplicación con la red Blockchain.
5.1.2. Requisitos
Los requisitos que se aplican para la sección CI se presentan a continuación, estos
están descritos de acuerdo a la nomenclatura especificada anteriormente en cada módulo.
Entonces, los que se utilizan en esta sección CI son:
Modulo GI
RF-GI 4: Verificar nivel de acceso.
RF-GI 5: Consensuar acceso.
RF-GI 6: Verificar existencia de usuarios.
Modulo de Consorcio PSM
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RF-CPSM 2: Solicitar nivel de acceso.
RF-CPSM 3: Registrar acciones de la red.
RF-CPSM 4: Solicitar información de la HCE.
RF-CPSM 6: Verificar transacción.
Modulo de Autoridad
RF-AUT 3: Definir atributos para nivel de acceso.
RF-AUT 4: Indicar nivel de acceso.
5.2. Definir la descomposición en CI
Dentro de Hyperledger Fabric, los CI son conocidos como chaincode. Entonces, se
definen nueve chaincodes para controlar la lógica del proceso en la estructura de este
subsistema ( Figura 5.1) y que cumplan con la arquitectura y sus puntos de control
planteados anteriormente. Los chaincodes son: Usuario, HCE, Médicos Emergencia,
Atributo, Política, Organización, Notificación Médico, Notificación Paciente y Logs. Cada
uno de estos contratos cuenta con sus respectivos atributos y funciones.
Para todos los casos, se debe tener como atributo un código que funciona como iden-
tificador del objeto dentro del contrato; pero también se tienen otros atributos como sus
estados o niveles de acceso. Estas características son la única información que se guardará
dentro de la red Blockchain, ya que mediante estas, es posible acceder a la base de datos
para obtener la información completa de la HCE o de los nombres correspondientes a
cada usuario. Además, se debe tener presente que la red Blockchain no es una base de
datos, y dentro de ella se debe almacenar únicamente evidencias o información encriptada,
teniendo en cuenta que aunque esta información llegue a descifrarse no es valiosa [45].
Por otro lado, los chaincodes tienen cuatro funciones comunes: Exist, Create, Read y
Delete (Existe, Crear, Leer y Eliminar por su traducción del idioma inglés). Se declaran las
funciones en inglés para seguir el estándar de nombres dentro del lenguaje de programación.
Dentro de estas funciones no se ha contemplado el Update (Actualizar) de la información,
debido a que el enfoque del subsistema es el de acceder y visualizar los datos en pantalla,
más no el de agregar o cambiar información de la HCE.
Cada uno de los chaincodes cuenta con sus parámetros correspondientes, pero tienen
uno similar que es el contexto. Este contexto o ctx es un objeto que permite realizar
interacciones con el Registro Distribuido como la lectura, escritura, creación de claves
compuestas, entre otras interacciones. Este objeto además permite conocer detalles sobre
la identidad que ejecutó el CI.
Las actividades que realizan las funciones comunes para todos los chaincodes son:
Exists: Verifica la existencia de un objeto dentro de la red. Esta función es importante
para no duplicar objetos con la misma información, y para no guardar información
de un objeto que no exista.
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Figura 5.1: Relación entre chaincodes que conforman la lógica del subsistema. Fuente:
[Elaboración propia]
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Create: Crea una nueva instancia del contrato si no existe.
Read: Busca una instancia del contrato dentro de la red, y devuelve el objeto si
existe para ser mostrado en la interfaz al usuario.
Delete: Debido a que dentro de la red Blockchain la información es persistente, esta
función no elimina ninguna información, sino que coloca el estado del objeto en
no disponible para que no pueda ser accedido por la red en adelante. Después de la
actualización de este campo estado, la función Exists reconocerá que el estado es
no disponible y su respuesta es que el objeto no existe cuando se desee interactuar
con el.
5.3. Definir las conexiones y el flujo de mensajes
5.3.1. Arquitectura de la red Blockchain
Hyperledger Fabric permite la creación de una red Blockchain mediante el uso de
contenedores de Docker. Se hace referencia a un contenedor como una máquina virtual
creada con la tecnología de Docker. La diferencia con una máquina virtual convencional es
que Docker permite la creación de variables de entorno y configuraciones personalizadas
dentro de una imagen, la cual toma como base una distribución de Linux. Y posterior a
ello, está maquina personalizada se puede publicar en Internet para su libre uso. Utilizando
la imagen de Hyperledger Fabric publicada oficialmente por IBM, se definió una red
Blockchain lo suficientemente amplía para demostrar todos los casos que requieren
ser cubiertos para la validación de uso, funcionalidad del subsistema y aprobación el
cumplimiento de los objetivos planteados, de tal forma que luego pueda ponerse en un
ambiente de producción.
En la figura 5.2 se observa la definición de la arquitectura de esta sección, donde se
han creado tres organizaciones. Dos de ellas representan a los PSS del consorcio, es decir,
que pertenecen a la organización interna empresarial planteada. Las cual participan en las
decisiones y políticas definidas en la red, estas son la organización 1 y 3. La organización
2 en cambio, representa un PSS externo a la red, la cual tendrá únicamente el acceso a una
lectura básica de los datos de la red.
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Figura 5.2: Red Blockchain definida para el subsistema. Fuente: [Elaboración propia]
Todos los nodos definidos para la arquitectura contienen una autoridad de certificación
que permite el manejo de usuarios dentro de la organización. Los peer definidos por cada
organización tienen instalado el código de los CI definidos anteriormente y el Registro
Distribuido. Por otro lado, toda la arquitectura tiene un solo canal de comunicación entre
los distintos miembros de la red, y tiene un nodo de ordenamiento que se encarga de
verificar y validar las transacciones dentro de la red. Este nodo de ordenamiento hace uso
del algoritmo RAFT utilizado en ambientes de producción.
5.3.2. Secuencia de mensajes
Se define los siguientes esquemas del envió de flujo de mensajes:
Flujo para el registro de usuarios
Este flujo de envío de mensajes entre los CI inicia cuando un usuario administrador
del consorcio quiere registrar un nuevo usuario como lo es un paciente, un médico u otro
administrador. Este registro pasa al estado de Pre-registro, momento en el cual se envía a
los usuarios un correo que contiene la identificación y una clave de acceso para ingresar al
subsistema. Además, en el correo también se incluirá la información del consentimiento
informado que el paciente debe conocer antes de utilizar el subsistema, en este documento
se presentará el proceso que realiza el subsistema e indicará dónde se almacenará la
información de cada persona. Al momento en que los usuarios ingresan estos datos en el
formulario de inicio de sesión del subsistema se cambia el estado a Registro. Después,
se procede a asociar el usuario que esta registrándose con el servicio de autenticación a
través del mecanismo de OAuth2 de una plataforma digital. Dependiendo de la respuesta
de esta plataforma el registro pasa a estado Validado para que el usuario pueda empezar a
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Figura 5.4: Flujo para la autorización al acceso de la HCE de un usuario. Fuente: [Elabo-
ración propia]
utilizar el subsistema o a Rechazado donde toda la operación de registro es cancelada. El
proceso que se realiza se muestra en la figura 5.3.
Figura 5.3: Flujo para el envío de mensajes al registrar usuarios. Fuente: [Elaboración
propia]
Flujo para autorización del acceso
Esta secuencia se presenta en la figura 5.4, e inicia cuando un médico solicita el acceso
a la HCE de cierto paciente. Una vez sucede esta acción, la solicitud pasa al estado de
Solicitado, momento en el cual se crea la entrada dentro del Registro Distribuido y se
envía un correo electrónico al paciente involucrado en este proceso, indicando que un
médico desea acceder a su información y se espera su respuesta en el subsistema. En este
punto, la solicitud se encuentra en estado Paciente-Notificado. Si el paciente aprueba la
solicitud se cambia el valor del estado a Aprobado, caso contrario se procede a cambiar
al estado Rechazado. Cuando se aprueba una solicitud se crea un acceso comprobando
las políticas empleadas en la red y se procede a notificar al médico que la solicitud se
encuentra aprobada y que ya puede visualizar la información de la HCE del paciente,
finalmente se pasa al estado Médico-Notificado terminando esta secuencia.
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Figura 5.5: Secuencia de estados de la lectura de la HCE. Fuente: [Elaboración propia]
Flujo para lectura de la HCE
Una vez que el médico cuenta con la autorización para el acceso a la HCE de un
paciente se inicia el flujo presentado en la figura 5.5, donde el acceso pasa al estado de
Autorizado. Al momento en que el médico desee visualizar y consultar los datos dentro de
la HCE se realiza nuevamente un proceso de comprobación validando que existe el registro
de la autorización por parte del paciente. Si es así, el acceso pasa al estado Validado, caso
contrario pasa al estado Rechazado y finaliza el flujo. Cuando se finaliza la carga de datos
de la HCE validada, el acceso pasa a estado Abierto, durante este estado se procede a
anotar en los logs de la red Blockchain que el acceso fue consumido para evitar que el
mismo acceso sea utilizado en varias ocasiones. Si se termina el tiempo de duración de
60 minutos, que se crea junto al acceso, este pasa a un estado de Token Invalido y el
médico ya no podrá continuar visualizando la HCE del paciente. Se utiliza el proceso de
esta manera para evitar que el médico cuente con un tiempo ilimitado para el acceso a la
HCE.
5.4. Definir la estructura de los datos
Todos los chaincodes tienen sus estructuras correspondientes para manejar la infor-
mación, pero todos comparten un tipo de atributo Id que se utiliza como un código para
identificar una instancia del chaincode dentro de la red. Este atributo es de tipo string ya
que puede estar compuesto por caracteres alfanuméricos.
Y para cada chaincode, el resto de la estructura de sus datos es la siguiente:
Usuario: Este chaincode se utiliza para representar a las personas que interactúan
con el subsistema y las acciones que deben realizar dentro del mismo. Los dife-
rentes tipos de usuarios que interactúan con el subsistema son: Paciente, Médico,
Administrador de la Organización y Administrador del Consorcio. Estos usuarios
tienen un atributo rol que permite diferenciar las actividades que realizan dentro
de la red, de tal manera que se pueda redirigir a cada usuario a su correspondiente
interfaz.
El usuario con rol Médico se encarga de brindar sus servicios profesionales dentro
del PSS. Y la principal función que el subsistema le permite realizar es interactuar
con la información de la HCE de un paciente: poder acceder y visualizar sus datos.
El usuario con rol Paciente se utiliza para autorizar el acceso a los datos de su HCE.
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Mediante esta estructura, los pacientes controlaran la visibilidad de su información
médica.
Se tiene también el usuario con rol Administrador de la Organización, que se encar-
ga de gestionar el funcionamiento del subsistema dentro de su PSS. Además, tiene
que controlar y verificar el registro de médicos de emergencia dentro del subsistema
y plantear el nivel de acceso para su organización.
Finalmente el usuario con rol Administrador del Consorcio es quien debe registrar
en el subsistema a las organizaciones que serán parte de la red, a los usuarios y los
niveles de acceso que se van a gestionar.
Este chaincode cuenta con dos atributos más a parte del id y del rol:
• Activo: boolean. El atributo activo funciona como un estado dentro del sub-
sistema y se utiliza cuando un usuario va a ser dado de baja. Debido a que la
información dentro de la tecnología Blockchain es perdurable, entonces no
puede ser eliminada. Por esta razón, este atributo tiene dos valores que puede
tomar: True, cuando la instancia del usuario está en funcionamiento; y False,
cuando esta instancia ya no se vaya a utilizar. Al tener este segundo valor
indicando que no se encuentra activo, la función Exists indica que el usuario
al que se está buscando no existe.
• Organización: string. El código de la organización se utiliza para obtener
el nivel de acceso que le corresponde a una organización y así conocer los
atributos que se le permiten ver al usuario médico.
HCE: Este chaincode contiene el identificador para mostrar la información que
los médicos desean acceder y visualizar, y la que los pacientes autorizan el acceso.
Cuenta únicamente con un atributo más a parte de su código id, este es el código del
paciente al que corresponde la HCE. La información que se registra en una historia
clínica no se encuentra almacenada dentro de la red Blockchain ya que como la
teoría indica [45], los datos que se manejan aquí son eternos, y por lo tanto esta gran
cantidad de información debe continuar almacenándose en los hospitales donde
se generan para no provocar problemas con el rendimiento y el acceso a la red. El
detalle de los atributos es:
• Paciente: string. El atributo paciente corresponde al código id del paciente
que es dueño de la información a la que se accede mediante este chaincode.
Este atributo se enlaza con el código del usuario que tiene rol paciente para
relacionar los datos y las autorizaciones de acceso a la información.
MedicosEmergencia: Este chaincode representa una instancia de un usuario con
rol de tipo médico, y lo que se busca es tener un acceso directo a los datos de la HCE
del paciente. El acceso que tiene el médico de emergencia es directo pensando en que
se pueden tener una situación de emergencia que le imposibilita al paciente autorizar
el acceso a sus datos. El encargado de decidir que un médico sea considerado como
de emergencia o no es decisión del usuario Administrador de la Organización. Y un
médico puede ser y/o dejar de tener esta característica de emergencia o confianza en
cualquier momento y las veces que sean necesarias. El atributo que compone este
chaincode es:
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• idMedico: string. Este atributo representa al id del usuario médico para que se
pueda relacionar con esta instancia y se permita a este médico acceder a los
datos del paciente de forma directa.
NivelAcceso: Este chaincode representa una instancia de los niveles de acceso que
se pueden registrar dentro de la red Blockchain. En principio se ha pensado tener
tres niveles de acceso: 0, nivel básico; 1, nivel medio; 2, nivel alto. Se utilizan para
indicar la cantidad de información que se puede mostrar a un médico durante la
consulta ala HCE de un paciente. El atributo que compone este chaincode es:
• numero_nivel: number Este atributo representa al id del nivel de acceso para
que pueda ser relacionado posteriormente en las políticas.
Atributo: Este chaincode abarca la información que se debe mostrar en la HCE del
paciente, como por ejemplo, los atributos pueden ser Apellido Paterno, Apellido
Materno, Cédula, Antecedentes Familiares, Alergias, entre otros. Estos atributos
son los que se homologan con los datos del servicio FHIR para tener concordancia
en los nombres que se manejan de la información de la HCE. Los atributos que
tiene son:
• Nombre: string. Este atributo es el nombre del chaincode atributo, es el identi-
ficador de un respectivo campo de la información de la HCE.
Política: Los chaincodes de políticas representan las cláusulas que determinan la
información de la HCE que se puede mostrar en cada nivel de acceso. Sus atributos
son justamente el nivel de acceso y la lista de atributos para cada uno de los niveles.
• NivelAcceso: number. Este atributo es un número que se utiliza para identificar
los diferentes niveles para acceder a los datos que se manejen dentro del
consorcio.
• Atributos: []string. En este atributo se almacenan los nombres de los atributos
que corresponden a un determinado nivel de acceso. Los Atributos pueden
repetirse en más de un nivel de acceso.
Organización: El chaincode de organización se utiliza para representar a los centros
PSS que funcionarán y serán parte de la red Blockchain. Estas organizaciones
son las que estarán conformadas por todos los usuarios (médicos, pacientes y
administradores). Además, tendrán un nivel de acceso asociado, el mismo que será
heredado a su personal. Cuenta con dos atributos que son:
• Nombre: string. Este atributo es el nombre de la organización, funciona como
el código identificador, ya que permite diferenciar las organizaciones entre
ellas y saber de cuál se trata al momento de trabajar dentro del subsistema.
• NivelAcceso: number. Este atributo se utiliza para conocer cuál es el nivel
de acceso que tiene una organización a los datos del paciente. Este valor se
hereda a todos los médicos que pertenezcan a la organización.
NotificacionMedico: Este chaincode se refiere al manejo de las solicitudes de
acceso que envía un médico a un paciente. Esta notificación se genera cuando
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el usuario de tipo médico solicita acceder a los datos de la HCE de un paciente
para visualizarlos en su pantalla. Las solicitudes se visualizan como una lista en
la interfaz del médico, esta lista contiene todas las solicitudes que ha realizado el
médico y sus estados. Los atributos que pertenecen a esta estructura son:
• Médico: string. Es el id del médico que ha realizado la solicitud de acceso a
los datos de un paciente.
• Paciente: string. Es el id del paciente a quien se le desea enviar la solicitud
para poder acceder a sus datos. Con este id se genera la nueva notificación
para el paciente.
• FechaAutorizacion: date. Es la fecha en la que el médico realiza la solicitud
de acceso a los datos. Se guarda la fecha en formato día/mes/año y también la
hora en la que se genera.
• Acceso: boolean. Este atributo maneja el estado de la solicitud. Tiene dos
valores posibles, True para indicar que la solicitud tiene un acceso concedido y
que por lo tanto el médico puede visualizar los datos del paciente; y False para
indicar que el acceso fue denegado y no se puede acceder a la información.
NotificacionPaciente: Hace referencia a la solicitud de acceso que le llega al
paciente, de tal manera que sea un mensaje que le hace el subsistema indicando que
un usuario con rol médico desea acceder a sus datos. La instancia de este chaincode
se crea luego de que se haya generado una instancia de NotificacionMedico con el
id del mismo paciente. Sus atributos son:
• Paciente: string. Es el id del paciente que recibió la solicitud de acceso y que
la va a contestar.
• Médico: string. Es el id del médico que realizó la solicitud y quien ahora debe
recibir una respuesta por parte del paciente.
• FechaAutorizacion: date. Es la fecha en la que el paciente responde a la
solicitud de acceso que le ha realizado un médico. Se guarda la fecha en
formato día/mes/año y también la hora en la que se responde.
• Acceso: boolean. Al igual que en NotificacionMédico, el Acceso se utiliza
para manejar el estado de la solicitud que responde el paciente. El paciente
puede Aceptar o Rechazar el acceso a sus datos, dando valores al Acceso de
True y False respectivamente. Según el valor que tenga el atributo, se asignará
un valor al estado de la estructura NotificacionMedico.
Log: Este chaincode se utiliza para registrar todas las transacciones que se realicen
en la red Blockchain. Se utiliza como un registro de evidencias. Sus atributos son:
• Usuario: string. Es el id del usuario que está involucrado en la transacción
dentro del red.
• Fecha: date. Es la fecha en la que se realiza la transacción por parte del
usuarios. El formato en que se guarda la fecha es día/mes/año y también la
hora en la que se genera.
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Se debe tener en cuenta que dos estructuras no pueden tener el mismo nombre, y que
cada atributo que forma parte de ellas necesita un identificador que se presente en formato
json para que pueda ser manejado desde el chaincode.
5.5. Definir las funciones internas y los modificadores
Como se mencionó, los chaincodes comparten cuatro funciones externas en común, es
decir que tienen un mismo fin; sin embargo tienen un proceso diferente dependiendo de
los datos de cada uno. Pero además, también cuentan con otras funciones internas propias
de cada chaincode. Estas funciones son:
MedicosEmergencia:
agregarMedicoEmergencia: Esta función se utiliza para colocar a un médico en
la lista de emergencias, de tal manera que se le conceda este beneficio de acceso
directo a los datos de la HCE. Se trabaja con una lista que almacena el id de los
médicos que han sido calificados como confiables o de emergencia.
readListaMedicosEmergencia: Esta función devuelve la lista con los id de los
médicos que son de emergencia para poder mostrarlos en la interfaz.
eliminarMedicoEmergencia: La función para eliminar los médicos de emergencia
se encarga de quitar de la lista a un médico determinado. Este proceso se realiza
utilizando el id del médico con el que se este trabajando en ese momento.
Política:
readPoliticaPorNivelAcceso: Dentro de las políticas es necesario conocer los atri-
butos que pertenecen a cada una dependiendo del nivel de acceso que tenga. Esta
función se encarga de mostrar todos estos atributos dentro de un nivel de acceso
para que se pueda indicar al subsistema la información que se debe mostrar a un
médico según el nivel de acceso que este tenga.
NotificacionMedico y NotificacionPaciente:
EliminarAcceso: Cuando un paciente le da acceso a sus datos a un médico se debe
tener en cuenta que este acceso no es permanente y que después de un tiempo
determinado debe revocarse. Para ello, se utiliza esta función que le quita el acceso
al médico, poniendo el estado del atributo Acceso de la notificación en False. De
esta manera, cuando el médico desee acceder a los datos del paciente de nuevo,
deberá enviar una nueva solicitud.
AgregarNotificacion: Esta función se encarga de crear una nueva instancia de
ambos tipos de notificaciones, médico y paciente, de tal manera que se genere
una notificación para cada usuario dando a conocer que existe una solicitud de
acceso creada a los datos y que la solicitud se ha respondido. Además, aquí también
se verifica si el médico forma parte de los médicos autorizados de un paciente,
permitiendo así que la notificación se autorice de manera automática y la solicitud
de acceso a los datos del paciente sea aprobada.
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AutorizarNotificacion: Cuando los pacientes reciben una notificación de que un
médico desea acceder a sus datos, esta notificación debe tener una respuesta. La
respuesta puede ser la autorización o denegación de permiso para acceder a la
información. Entonces, esta función se encarga de actualizar el atributo Acceso del
chaincode a un valor de True para permitir a los médicos visualizar la información
del paciente. Esta función devuelve la instancia de la notificación con su nueva
actualización y la fecha y hora en la que se realizó la autorización al médico.
ConsumirAcceso: Esta función permite mostrar a los usuarios con rol médico la
información de la HCE de un paciente después de haber obtenido acceso por parte
de estos últimos. Utiliza la información de los id y roles del usuario, la información
de la organización a la que pertenece para obtener su nivel de acceso, y finalmente
devuelve la lista de los atributos que corresponden al nivel de acceso encontrado.
5.6. Aspectos de seguridad
Para garantizar que el subsistema desarrollado cumpla con ser una forma de acceso
segura a los datos de la HCE de los pacientes se plantea hacer uso de técnicas de revisión
de seguridad. Estas técnicas examinan de forma pasiva a sistemas y aplicaciones para
identificar sus vulnerabilidades [102]. Las técnicas que se plantean son:
Revisión de políticas, procedimientos y documentación: Se tendrá presente los
requerimientos obtenidos en cuanto a la seguridad que se plantea tener en el subsis-
tema. Además, se debe tener claro las políticas que se deben manejar en cuanto a la
confidencialidad y el uso de los datos en el sector de la salud.
Revisión de bitácoras: Se ha planteado tener un chaincode llamado Log, que se
encarga de registrar todas las actividades que se realicen en el subsistema y que
consulten o modifiquen la información de la red Blockchain. De esta manera se
verifica si los usuarios están respetando las políticas planteadas anteriormente.
Revisión de la integridad de la información: Para asegurar que la información
que entra a la red sea fidedigna en todo momento, las cadenas de bloques de la
red contienen su hash que permite identificarlas y conocer su puesto dentro de la
red. Además, estos valores al ser necesarios para generar las claves de las cadenas
predecesoras permite identificar cuando un valor hash no coincida con el correcto y
eliminar este bloque de la red. De esta manera la información no se cambia sin que
todos los participantes conozcan esta situación y estén de acuerdo con ello.
Generación de claves desde el subsistema: Para asegurar un mecanismo para el
acceso de forma segura a las identidades de los usuarios utilizadas en la Blockchain
se ha generado un mecanismo de autenticación de usuarios mediante el esquema
usuario y contraseña. Esta contraseña es generada por Hyperledger al momento
de registrar una nueva identidad y esta contraseña es enviada al usuario, y está
almacenada en una base de datos de usuarios mediante el esquema hash y salt.










DISEÑO DE LA SECCIÓN EXTERNA
En este capítulo se presenta el sexto paso de la metodología ágil para Blockchain [1],
donde se describe el proceso para el desarrollo de la sección externa del subsistema de ID.
Esta sección esta compuesta por las interfaces de la aplicación, que son las que permiten
al usuario final tener contacto con el subsistema y acceder a toda la información a través
de ellas. El proceso dentro de este paso es el siguiente:
6.1. Redefinir los actores y requisitos
6.1.1. Actores
Los cuatro tipos de usuarios, es decir, Médico, Paciente, Administrador de la Organi-
zación y Administrador del Consorcio interactúan directamente con la sección externa y
sus interfaces para realizar cada una de sus actividades dentro del subsistema.
6.1.2. Requisitos
Los requisitos que se aplican para la sección externa se presentan a continuación, estos
están descritos de acuerdo a la nomenclatura descrita anteriormente para cada módulo:
Modulo GI
RF-GI 1: Registrar usuarios.
RF-GI 2: Recibir solicitudes de acceso.
RF-GI 3: Responder solicitudes de acceso.
RF-GI 7: Registrar médicos de emergencia.
RF-GI 8: Registrar administrador.
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Modulo de Consorcio PSM
RF-CPSM 1: Solicitar acceso.
RF-CPSM 5: Mostrar información de la HCE.
Modulo de Autoridad
RF-AUT 1: Crear atributos.
RF-AUT 2: Crear políticas.
6.2. Rediseñar la arquitectura
Para conseguir la interacción entre los usuarios y la red Blockchain definida en el
capítulo anterior es necesario utilizar el SDK con alguna de las herramientas que permite
Hyperledger Fabric. Como se ha mencionado anteriormente se ha elegido utilizar la
tecnología de Javascript junto a Node Js y se hace uso de su framework Express. Utilizando
esta tecnología se ha agregado un servidor Web y las interfaces, y como se presenta en la
Figura 6.1, estos elementos corresponden a los bloques denominados Backend y Frontend.
Figura 6.1: Integración con la sección externa. Fuente: [Elaboración propia.]
6.2.1. Backend
Se ha diseñado un servidor Web que responda peticiones utilizando el protocolo REST.
Este servidor Web inicia con el proceso de autenticación y autorización para los cuatro
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tipos de usuarios definidos. Utilizando el framework de Express JS se tiene la posibilidad
de crear herramientas tipo Middleware, las cuales son un tipo de software que asiste a
una aplicación para interactuar o comunicarse con otras aplicaciones. Se ha definido los
siguientes Middleware:
Middleware de autenticación: Para esta herramienta se ha utilizado la librería de
Passport JS, que permite la creación y verificación de tokens para el acceso al
servidor Web. Esta herramienta es un filtro de control inicial necesario antes de
llamar algún recurso del servidor Web.
Middleware de correos: Al ser el envío de correos un paso necesario para la notifica-
ción a los usuarios sobre las solicitudes de acceso a la HCE se ha optado por utilizar
el servicio de envió de correos provisto por la aplicación de Gmail. Esto se logró
mediante el uso de la librería Nodemailer, en la cual se ha configurado una cuenta
de Gmail asociándola a un cliente OAuth utilizado por Gmail para la verificación y
autenticación de la cuenta.
Middleware de comunicación: Utilizando el Node SDK de Hyperledger Fabric
se realiza la autenticación y el manejo de las identidades definidas, la llamada y
ejecución de los CI creados, entre otras interacciones con la red Blockchain. Toda
la lógica y las operaciones del control de los datos pasados como parámetros a los
CI se delega en su totalidad a los métodos de control definidos junto a los CI en la
red Blockchain.
Middleware de manejo de errores: Se ha personalizado la forma en la que el
Framework de Express realiza el manejo y control de errores debido a los errores
específicos que ocurren como respuesta a los CI. De esta manera se toma el error
que se entrega desde la red y se pasa como un mensaje de aviso al usuario para
conocer cómo solucionar el problema.
6.2.2. Frontend
Este bloque definido en la arquitectura se explica en el siguiente punto.
6.3. Diseñar interfaz de usuario
Para la definición y diseño de las interfaces se ha realizado en primera instancia un
prototipo de las mismas, donde se plantean las ideas principales de las características
y objetos que se deben considerar. Se ha utilizado la herramienta Balsamiq Cloud para
prototipar las interfaces, las mismas que se muestran en la figura 6.2. Y es importante
mencionar que se ha tenido varias versiones de los bocetos, de tal forma que se pudieron
adaptar a las necesidades del usuario y a la forma en que se iba estructurando el proceso.
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Figura 6.2: Bocetos iniciales para el diseño de la interfaz gráfica del subsistema.
En los bocetos se ha definido la estructura de las pantallas con sus respectivos compo-
nentes, sin dejar de lado el estilo que tendrá cada uno de ellos. Los principales componentes
dentro de las pantallas son la barra de pestañas para navegar entre una opción y otra, las
listas desplegables para facilitar al usuario la búsqueda de opciones como los niveles de
acceso, las organizaciones y los atributos. También se ha planteado el uso de inputs de
texto para ingresar los datos al momento de registrar un usuario, atributos o niveles de
acceso. Y se ha pensando que los botones que se deben utilizan sean rectangulares y vayan
al final de la pantalla cuando se trata de llenar un formulario, y al lado derecho cuando se
trata de una acción en la que se deba tomar una decisión, como el aceptar o rechazar las
solicitudes de acceso.
6.4. Diseñar los módulos
En esta sección se ha dividido la forma de trabajar según las actividades que realiza
cada usuario, de esta manera, se tienen las interfaces con las que interactúan cada uno de
ellos y una en común para iniciar e ingresar al subsistema.
El administrador encargado del consorcio maneja los niveles de acceso, las organi-
zaciones y la creación de los usuarios; por ello, la interfaz de este usuario cuenta con
un menú de cuatro pestañas: i) Crear Nivel de Acceso, y ii) Ver Niveles de Acceso, iii)
Ver Organización y iv) Crear Usuarios. En cuanto a los usuarios administradores de la
organización gestiona internamente la actualización de los usuarios, las políticas y los
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atributos; teniendo que crear y actualizar estas dos instancias. De esta manera, para este
usuario la interfaz cuenta con un menú de cuatro pestañas: i) Actualizar Usuarios, ii)
Crear Atributos, iii)Crear Políticas, y iv) Médicos de Emergencia. Luego, el usuario con
rol médico cuenta con tres actividades principales dentro de este subsistema: Buscar
pacientes, Revisar el estado de sus Solicitudes realizadas y Visualizar los datos de la HCE
del paciente. De esta manera, la interfaz para este usuario cuenta con un menú que presenta
dos pestañas para realizar estas acciones: i) Buscar Paciente y ii) y Solicitudes. Dentro de
la pestaña de solicitudes el médico accede a los datos de la HCE del paciente.
Finalmente, el usuario paciente tiene solo una actividad que realiza, y esta es el verificar
sus notificaciones de solicitudes de acceso realizadas por parte de los médicos. Así, la
interfaz del paciente cuenta con un menú, el cual presenta la pestaña para completar con
su actividad: Notificaciones.
Además, todas las pantallas de la aplicación contarán con un título para indicar la
actividad que se realiza en cada una y sirve de guía al usuario para que sepa en todo
momento la parte del subsistema en el que se encuentra., también se tiene un footer con
más información sobre los desarrolladores de las interfaces del subsistema. También
tienen una barra de navegación en la parte superior de la pantalla, la misma que permite
ingresar al subsistema, o salir del mismo cuando ya se tenga abierta una sesión, y dirigirse
al Inicio. La información está centrada dentro de la pantalla y es fácilmente visualizada en
distintos tamaños de pantallas de los dispositivos bajo el concepto de Web Responsive.
El subsistema será soportado por los siguientes navegadores web: Chrome y Edge (87+),
Firefox (84+), Safari(14).
6.5. Definir las interfaces detalladas
Los bocetos que se realizaron funcionaron como guía para definir el diseño de la
interfaz, la misma que se ha desarrollado en React para seguir con el mismo estilo de
diseño que se usa actualmente en los proyectos desarrollados en el Centro de Innovación
de la Salud de la Universidad de Cuenca y el Laboratorio de Telemedicina.
Como ya se ha planteado, los usuarios tienen una interfaz en común para iniciar e
ingresar al subsistema. La figura 6.3 muestra la primera interfaz, que tiene el título del
proyecto y un botón de inicio, la segunda interfaz se indica en la figura 6.4, y cuenta
con dos campos, para ingresar el número de cédula que funciona como su usuario y la
contraseña para ser validada y tener acceso a la aplicación. También se muestra la opción
de iniciar sesión mediante el uso de una cuenta de Gmail.
Al ser el ingresar a la aplicación la única actividad que se realiza, esta pantalla no
tiene un menú ni pestañas en la parte superior, pero si cuenta con el nombre de la pantalla
y el icono en la que se encuentra el usuario, en este caso sería Ingreso.
El resto de interfaces se dividen según el rol del usuario y se detallan a continuación:
6.5.1. Interfaz de Administrador del Consorcio
La interfaz para este usuario administrador permitirá crear niveles de acceso y usuarios,
ver los niveles de acceso creados y las organizaciones o PSS que pertenecen al consorcio.
En la pestaña de Crear Nivel de Acceso, que se muestra en la figura 6.5, se presentan los
campos para ingresar la información del identificador del nivel y su nombre, y mediante el
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Figura 6.3: Interfaz de Inicio del subsistema de ID para el acceso a la HCE.
Figura 6.4: Interfaz de Ingreso o Inicio de Sesión del subsistema de ID para el acceso a la
HCE.
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Figura 6.5: Interfaz del Administrador del Consorcio para crear los niveles de acceso para
el subsistema de ID para el acceso a la HCE.
chaincode createNivelAcceso se crea un nuevo nivel en la red. La siguiente pestaña de Ver
Nivel de Acceso se presenta en la figura 6.6, y hace uso de la función readNivelesAcceso
dentro del chaincode para leer los niveles de acceso existentes en la red y mostrarlos dentro
de un card esta información al usuario. Además, para cada nivel de acceso, también se
presenta la lista de atributos que han sido registrado en ellos, si es que tienen, de tal forma
que este administrador pueda conocer el estado de las políticas que se tienen creadas.
Luego, en la pestaña de Ver Organización se tiene también un card que contiene la lista
de organizaciones con sus nombres y niveles de acceso, esta información se visualiza en
la figura 6.7 y hace uso de la función readOrganizacion. Estas dos últimas pestañas no
contienen botones porque su funcionalidad es mostrar la información que se encuentra
dentro de la red al usuario.
La pestaña de Crear Usuario se observa en la figura 6.8 y contiene un formulario
compuesto por dos inputs, los mismos que deben ser llenados con la cédula del usuario y
su correo electrónico para ingresar al subsistema. También se tienen dos listas desplegables
para escoger un rol y organización a la que pertenecerá el nuevo usuario. Para esta actividad
se utiliza la función createUsuario para registrar dentro de la red Blockchain esta nueva
información. Cuando el usuario haya sido registrado con un rol de paciente se llama a la
función createHCE que se encarga de crear una nueva instancia del historial clínico para
el paciente y vincularlo con su usuario. Cuando el usuario se crea se generará su clave
de acceso al subsistema, esta clave le llega al usuario cómo una notificación a través del
correo electrónico que ha registrado.
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Figura 6.6: Interfaz del Administrador del Consorcio para crear políticas en el subsistema
de ID para el acceso a la HCE.
Figura 6.7: Interfaz del Administrador del Consorcio para ver las Organizaciones del
subsistema de ID para el acceso a la HCE.
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Figura 6.8: Interfaz del Administrador del Consorcio para crear Usuarios dentro del
subsistema de ID para el acceso a la HCE.
6.5.2. Interfaz de Administrador de la Organización
La interfaz para el administrador de una organización tiene cuatro pestañas, las pan-
tallas para gestionar los usuarios se presenta en la figura 6.9 y su nombre es Actualizar
Usuario. En esta pantalla se permite recuperar la información de los usuarios haciendo
uso de la función readUsuario dentro de los chaincodes. La información que se recupera
son el número de cédula y el rol que tiene cada usuario dentro de la red. Lo que se puede
realizar en esta pantalla es dar de baja a los usuarios, de tal forma que se cambie el valor
del atributo estado de los usuarios. Para ello se tiene el botón Dar de baja que se encuentra
al lado derecho de cada uno e invoca el chaincode desactivarUsuario.
También están las pestañas para registrar nuevos atributos y políticas, que son: Crear
Atributo y Crear Política respectivamente. Para crear los atributos, la pantalla se muestra
en la figura 6.10 y se utiliza la función createAtributo de los chaincodes, y en la pantalla se
presenta un solo campo que corresponde al nombre del atributo, este puede contener valores
tanto numéricos como texto. Luego, para la creación de las políticas, la interfaz se presenta
en la figura 6.11, y cuenta con dos listas desplegables que contendrán la información de
los niveles de acceso y de los atributos disponibles en el consorcio. Ambos datos deben
ser escogidos para enviar la información a la red mediante la función createPolitca, donde
se agrega el nuevo objeto a la red y se lo vincula con la lista de atributos escogidos. En
la parte inferior de ambas pantallas descritas se tiene el botón Crear que envía toda la
información ingresada como parámetro a las funciones correspondientes de los chaincodes.
Posteriormente, la pantalla mostrará un mensaje de alerta indicando que el objeto se ha
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Figura 6.9: Interfaz del Administrador de la Organización para dar de baja a los usuarios
del subsistema de ID para el acceso a la HCE.
creado correctamente; sin embargo, cuando se tenga algún error en los chaincodes, el
proceso no ha podido ser completado y se le informará al usuario administrador de igual
manera mediante una alerta que no se pudo crear el objeto solicitado.
La última pestaña de esta interfaz es la de Médicos de Emergencia y se muestra en
la figura 6.12. Aquí se trabaja con dos listas de médicos: médicos para agregar a la lista
de emergencia o confianza, y médicos que ya se encuentran con esta característica. En
esta pantalla se realiza la gestión de estos médicos con permisos especiales al acceso a los
datos. Para agregar médicos a esta lista se utiliza el chaincode agregarMedicosEmergencia,
que crea una nueva lista de información o agrega una nueva posición a la lista ya existente.
La primera lista para agregar a los médicos muestra el correo electrónico de estos usuarios
y su número de cédula. Y en la parte derecha de cada uno se tiene un botón para agregar
al médico a la lista. Luego, en la parte inferior la segunda lista contiene a los médicos que
ya son de emergencia, esta información se presenta en la figura 6.13 y es leída mediante el
chaincode readListaMedicosEmergencia que se encarga de devolver al subsistema externo
todas las instancias de esta clase. La lista muestra el número de cédula de cada médico y la
fecha desde la que forman parte de esta lista de emergencia. Además, en la parte derecha
se muestra un botón con el icono de un basurero para representar a la acción de borrar, es
decir, borrar o quitar el médico de la lista en cualquier momento mediante el chaincode
eliminarMedicosEmergencia, de esta manera el nombre del médico desaparece de esta
sección.
Para estos médicos de emergencia la pantalla de Buscar Paciente tiene un nuevo botón,
de tal forma que se le permite solicitar el acceso de la forma normal o mediante esta
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Figura 6.10: Interfaz del Administrador de la Organización para crear atributos en el
subsistema de ID para el acceso a la HCE.
Figura 6.11: Interfaz del Administrador de la Organización para crear políticas en el
subsistema de ID para el acceso a la HCE.
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Figura 6.12: Interfaz del Administrador de la Organización para agregar médicos de
emergencia en el subsistema de ID para el acceso a la HCE.
nueva opción y obtener un acceso automáticamente. Para este proceso se utiliza la función
autorizarNotificacionEmergencia para que la solicitud que realiza el médico se autorice
automáticamente en el subsistema.
6.5.3. Interfaz para Médico
En la interfaz para el médico, la primera pestaña que se muestra en la figura 6.14,
Buscar Paciente cuenta con un card que contiene la lista de los pacientes disponibles en
la red. De estos pacientes se muestra su número de cédula y correo electrónico y son
mostramos mediante la función readUsuarios(PACIENTE) que busca a todos los usuarios
que sean de tipo paciente en la red. En la parte derecha de esta sección, se presenta el
botón para solicitar el acceso a los datos del paciente buscado. Este botón realiza el pedido
y envía la información al chaincode mediante la función agregarNotificacion. Esta función
crea la solicitud de acceso y genera una nueva notificación para enviarla al paciente.
Además, se muestra también la solicitud realizada en la segunda pestaña de esta interfaz.
En esta segunda pestaña, la misma que se presenta en la figura 6.15, se muestra el historial
de las solicitudes de acceso realizadas por el médico, las mismas que son leídas llamando
a la función readListaNotificacionesMedico de los chaincodes. Estas solicitudes presentan
la cédula del paciente y el estado en que se encuentra la misma. Los estados disponibles
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Figura 6.13: Interfaz del Administrador de la Organización para eliminar médicos de
emergencia en el subsistema de ID para el acceso a la HCE.
para las solicitudes son: Autorizado, No Autorizado y Pendiente. Cuando una solicitud
tenga un estado de Autorizado, se habilita un botón para abrir un modal que muestra
la información de la HCE del paciente, pero para los demás estados, no se habilita este
botón y por lo tanto no se permite al médico acceder a esta información. Estos estados se
actualizarán de acuerdo a la decisión tomada por el paciente de aceptar o no el acceso a
sus datos.
El modal que se muestra al acceder a los datos del paciente se presenta en la figura
6.16 y esta compuesto por una tabla con la información de la HCE del paciente haciendo
uso de la función readHCE para comunicarse con la red Blockchain. La tabla se divide en
secciones basadas en cómo se utiliza el historial clínico físico dentro de los centros de
salud, también se muestran los atributos solicitados según el nivel de acceso que posea el
médico y el formato de los datos entregados por el subsistema FHIR. Para obtener desde
los chaincodes del médico la lista de atributos que se deben mostrar en esta pantalla, la
interfaz se comunica con la función consumirAcceso de los chaincodes.
6.5.4. Interfaz para Paciente
La pestaña de Notificaciones del paciente se puede observar en la figura 6.17 y muestra
una lista de las solicitudes de acceso a su información que debe revisar. Estas notificaciones
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Figura 6.14: Interfaz del Médico para la búsqueda de pacientes en el subsistema de ID
para el acceso a la HCE.
Figura 6.15: Interfaz del Médico para las solicitudes de acceso a la HCE del subsistema
de ID.
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Figura 6.16: Interfaz del Médico para visualizar la información de la HCE del subsistema
de ID.
son obtenidas del chaincode mediante la función readListaNotificacionesPaciente, y mues-
tra el nombre, la fecha y hora en la que se realizó el pedido y el nivel de acceso mínimo
que tiene el médico solicitante. Además, al lado derecho de cada notificación se presentan
dos botones: para aceptar o rechazar la solicitud. Estos botones envían la decisión tomada
por el paciente a la red blockchain a través de la función autorizarNotificacion.
Cuando se responde la solicitud, el subsistema muestra una alerta al usuario indicán-
dole que la solicitud fue aceptada o rechazad respectivamente. Para ambas decisiones,
luego de completarse el proceso, la solicitud de acceso se actualiza en la pantalla: los
botones desaparecen y el estado de la solicitud cambia de acuerdo a la decisión tomada.
Este cambio se muestra en la figura 6.18.
Todas las acciones realizadas mediante la interfaz de usuario se registran en la red
utilizando el chaincode createLog.
6.6. Navegación entre Interfaces
Además, en la figura 6.19 se presenta el flujo entre las interfaces del subsistema, donde
se observa que el proceso comienza en la pantalla Inicio, esta redirige a la pantalla de Inicio
de Sesión. Una vez que los usuarios hayan ingresado al subsistema, las pantallas que se
muestran depende del rol del usuario, de esta manera si se tiene un rol de paciente, el flujo se
dirige a Navegación Paciente, la misma que permite acceder a la interfaz de Notificaciones.
Cuando el rol sea médico, entonces el flujo de interfaces se dirige a Navegación Médico, la
cual permite acceder a las pantallas de Buscar Paciente y Solicitudes de Acceso. Además,
la interfaz de buscar paciente genera las solicitudes de acceso, provocando cambios en
las pantallas de Solicitar Acceso y en Notificaciones de la navegación del paciente. La
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Figura 6.17: Interfaz del Pacientes para mostrar las notificaciones de acceso a la HCE en
el subsistema de ID.
Figura 6.18: Interfaz del Pacientes para mostrar las notificaciones de acceso a la HCE
respondidas en el subsistema de ID.
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respuesta que dé el paciente a sus notificaciones permite a los médicos visualizar o no los
datos en en modal para Visualizar la HCE dentro de las solicitudes de acceso.
Figura 6.19: Flujo de navegación de las interfaces del subsistema de ID para el acceso a la
HCE. Fuente: [Elaboración propia]
Por otro lado, el rol administrador de la organización activa las pantallas de Navegación
Organización, las cuales son Actualizar Usuario, Crear Atributos y Políticas, donde existe
una relación de dependencia entre estos dos últimos pares de interfaces ya que para crear
la política se necesita crear primero los atributos. Además, esta pantalla de Crear Política
se necesita para Visualizar la HCE de los médicos. Y la última pantalla dentro de este
flujo de navegación es Médicos de Emergencia que a su vez activa el evento dentro de la
pantalla de Solicitar Acceso para mostrar el botón de solicitud directa para los médicos.
Finalmente el rol de administrador del consorcio activa la Navegación Consorcio que
tiene las pantallas de Crear y Ver Nivel de Acceso, Ver Organización y Crear Usuario. Las
pantallas para la gestión de los niveles de acceso tienen una relación de crear-visualizar,
donde se tiene dependencia entre ellas para poder ver la información en la pantalla. De
igual manera, la creación del usuario depende de la existencia de una organización dentro
de la red. La pantalla de Crear Usuario permitirá activar el flujo de las tres Navegaciones,
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Paciente, Médico y Organización.
6.6.1. Aspectos de seguridad
Dentro de la sección externa del subsistema se ha tomado en cuenta aspectos para
mantener la seguridad que ya provee el uso de Blockchain y del framework Hyperledger
Fabric. De esta manera, se plantea seguir los siguientes aspectos:
Inicio de sesión con la validación del token generado: Se ha definido el uso de
token JWT para controlar los tiempos de acceso y los niveles de autorización
de los distintos usuarios dentro del subsistema. Al realizar el inicio de sesión en
el subsistema se le entrega al usuario un token que tiene la validez de una hora.
Este token es solicitado y verificado al realizar cualquier petición por parte de los
usuarios.
Control de solicitudes de acuerdo al rol del usuario: Mediante el uso de un middle-
ware de autenticación definido en la sección 6.2.1. se ha restringido el acceso a las
solicitudes sin autenticación o el nivel de acceso suficiente debido a que el servidor
Web REST utilizado debe estar expuesto a recibir peticiones externas.
6.6.2. Despliegue del subsistema
Al finalizar el diseño y desarrollo de las dos secciones del subsistema se ha realizado
el despliegue en un servidor del Laboratorio de Telemedicina de la Universidad de Cuenca.
Se realizó la instalación de los siguientes elementos para el despliegue del subsistema:
Sistema Operativo: Ubuntu server en su versión 20.04.
Servidor API REST: Como se ha mencionado anteriormente se ha elegido Node Js
como herramienta para la comunicación entre las peticiones de la sección externa y
la sección de CI.
Servidor web: Se ha elegido utilizar la herramienta de Nginx la cual fue utilizada
para realizar tanto la entrega de los recursos de la interfaz web, así como también
para realizar redirecciones de las peticiones entre la interfaz web y el servidor API
REST.
Contenedores Docker: Se ha definido una red interna de contenedores Docker
para separar el funcionamiento y dependencias del subsistema de otros sistemas
instalados sobre el servidor. Los contenedores definidos son los siguientes:
• Nodos de Hyperledger: Se ha realizado el despliegue de tres nodos de Hyper-
ledger que contienen Couch DB como manejador de estado de la Blockchain.
Se ha optado por utilizar Couch DB frente a la alternativa que viene por defecto
en Hyperledger (Level DB) debido a que está más adecuada a los ambientes
de producción.
• Base de datos: Se ha utilizado un contenedor con el sistema de gestión de
bases de datos MySQL para el manejo de los inicios de sesión de los usuarios.
Se ha configurado la siguiente dirección web para el acceso al subsistema:
telemedicina.ucuenca.edu.ec










INTEGRAR, PROBAR Y EJECUTAR EL
PROTOTIPO
Este capítulo busca cumplir con el último paso de la metodología ágil enfocada en
Blockchain que se ha utilizado para el desarrollo del trabajo. Por lo tanto se describirá
un cuasi-experimento que tiene como objetivo evaluar la aplicación y validar el funciona-
miento del subsistema, asegurando de esta manera que se cumpla con los requisitos tanto
funcionales como no funcionales que han sido planteados. Y que se maneje una capa de
seguridad en el acceso a los datos que se ha planteado tener.
Un cuasi-experimento es una prueba dinámica y empírica, en la que no se puede ele-
gir las actividades de los participantes de forma aleatoria, sino que emerge desde las
características propias de los sujetos que participan en la investigación [103].
Para continuar con el proceso de pruebas, este capítulo inicia con una introducción al
lector sobre la evaluación empírica del subsistema desarrollado. Posterior a ello se plantea
la definición del alcance que tendrán las pruebas y la forma en que se ha planificado el
desarrollo del cuasi-experimento. Dentro de esta planificación se presentan los casos de
uso que se pretenden llevar a cabo y la forma de operación.
7.1. Introducción
En este cuasi-experimento se ha aplicado el Technology Acceptance Model (TAM)
porpuesto por Dawis [4]. Este es un modelo teórico utilizado para explicar y verificar
los factores que permiten aceptar o rechazar una aplicación dentro de los Sistemas de
Información. El TAM tiene 5 factores que están basados en la Theory of Reasoned Action
(TRA), y se muestran en la figura 7.1.
La explicación de cada factor se presenta a continuación:
Utilidad Percibida (PU): Es la probabilidad subjetiva de que el usuario mejore su
rendimiento en el ámbito laboral al utilizar un sistema específico.
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Figura 7.1: Modelo TAM. Fuente: [4]
Facilidad de Uso Percibida (PEOU): Es el grado en el que un futuro usuario espera
que el sistema objetivo sea usado sin la necesidad de requerir esfuerzo en él.
Actitud hacia el uso (A): Indica el deseo del usuario por usar el sistema. Esta actitud
es calculada en base a los valores de PU y PEOU.
Intención conductual de uso (IC): Es el desempeño que realiza un usuario durante
un comportamiento específico. El valor de IC, es decir, que el usuario use el sistema
se ve influenciado por A y PU.
Uso real: Es el uso actual del sistema y se predice a través de IC.
A más de los factores presentados por el TAM, también se hará uso de la completitud
(CMP) para validar que se cumplan los requisitos planteados y de esta forma se verifique
que el subsistema obedezca al objetivo general planteado para implementar una aplicación
descentralizada de Identidad Digital que permita a los pacientes gestionar su información
de Historial Clínico Unificado mediante el uso de la tecnología Blockchain. Y de esta
manera se garantice la seguridad en los datos y las transacciones que se realizan en el
acceso a los datos de los pacientes.
Con ello se ha utilizado el proceso experimental propuesto por Wholin et al. [103],
el mismo que es aplicado para probar el cumplimiento de requisitos, la funcionalidad
y ejecución de la aplicación del subsistema. El proceso tiene las siguientes fases: i)
Definición del alcance, ii) Planificación del cuasi-experimento, iii) Operación y iv) Análisis
e Interpretación. Las mismas que se explican detalladamente en las siguientes etapas del
capítulo.
7.2. Definición del alcance
Según [104], el paradigma Goal Question Metric (GQM) busca definir el objetivo de
la evaluación, que para este se caso se ha planteado que sea desde el punto de vista de
Personal de Salud e Ingenieros en Sistemas. En este contexto, el objetivo de la evaluación
se ha definido de la siguiente manera:
Evaluar: Cumplimiento de requisitos funcionales y no funcionales, garantizando
que se tenga una capa de seguridad en el subsistema. Y pruebas de funcionalidad.
Con el propósito de: Evaluar el funcionamiento del subsistema desarrollado con
respecto a la seguridad que se provee, a la eficacia percibida y la eficacia actual.
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En el contexto de: un grupo de ingenieros, profesionales de la salud y estudiantes
que tengan relación a la Telemedicina y residan en la ciudad de Cuenca, en Ecuador.
7.2.1. Preguntas de Investigación para el cuasi-experimento
Se han planteado tres preguntas de investigación (PI) para el desarrollo del experimen-
to, estas son:
PI1: ¿El subsistema desarrollado cumple con los requisitos funcionales y no fun-
cionales planteados, de tal manera que se garantice tener la capa de seguridad que
brinda el uso de Blockchain?
PI2: ¿El subsistema desarrollado se percibe como fácil de usar y útil?
PI3: ¿Existe la intención de uso de utilizar el subsistema desarrollado?
7.2.2. Hipótesis para el cuasi-experimento
Se han definido cuatro hipótesis de acuerdo a las preguntas de investigación planteadas.
Las hipótesis nulas, que están representadas por el subíndice 0, indican la ausencia de
un impacto de las variables independientes sobre las variables dependientes. En cambio,
las hipótesis alternativas, representadas por el subíndice 1, involucran la existencia de un
impacto e indican el resultado al que se desea llegar.
Por un lado, PI1 puede ser evaluada mediante la siguiente hipótesis:
H10: El subsistema no cuenta con la capacidad necesaria para proporcionar todas
las funciones especificadas en los requerimientos y no garantiza tener la capa de
seguridad que brinda el uso de Blockchain, H10 = ¬H11.
PI2 tiene la siguiente hipótesis:
H20: El subsistema es percibido como difícil de usar, H20 = ¬H21.
H30: El subsistema no es percibido como útil, H30 = ¬H31.
Y finalmente, PI3 cuenta con las siguientes hipótesis:
H40: No hay la intención de utilizar el subsistema en el futuro, H40 = ¬H41.
7.2.3. Variables y Métricas
Para la medición de estas hipótesis se utilizan tres variables independientes (VI)
basadas en los factores del TAM, a continuación se describe cada una de las variable con
sus correspondientes variables dependientes (VD):
VI 1: CMP. Las variables dependientes para la VI 1 son las características indicadas
en los requerimientos no funcionales, las mismas que son:
• VD 1-1: Rendimiento
• VD 1-2: Disponibilidad
• VD 1-3: Seguridad
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• VD 1-4: Usabilidad
• VD 1-5: Mantenibilidad
• VD 1-6: Portabilidad
Con esto se busca verificar que los requerimientos estén cumplidos dentro del
subsistema desarrollado.
VI 2: Eficiencia percibida
• VD 2-1: PEOU
• VD 2-2: ITU
• VD 2-3: PU
VI 3: Eficacia actual
• VD 3-1. Eficiencia: hace referencia al esfuerzo requerido para entender y/o
utilizar el subsistema teniendo en cuenta el tiempo o esfuerzo cognitivo. Para
su cálculo se empleará la fórmula 7.1, midiendo el tiempo empleado en cada





Tiempo e jecutando Tareai (7.1)
• VD 3-2. Efectividad: es la calidad de los resultados de cada actividad que
comprende el subsistema. Dentro del cuasi-experimento se medirá cada tarea
de las actividades que se plantean realizar. De esta manera se aplica la fór-
mula 7.2 para calcular la proporción entre las tareas que fueron completadas




i1 Tareai e jecutada correctamente
n
(7.2)
Para la medición de las variables VI1 y VI2 y todas sus variables dependientes se hace
uso de un cuestionario dirigido a conocer la percepción del usuario.
Cuestionario Planteado
El cuestionario planteado abarca 15 preguntas para evaluar la posición de los par-
ticipantes con respecto al subsistema. Estas preguntas han sido clasificadas según la
percepción del usuario para medir VI1 y VI2.
De esta manera, en la figura 7.2 se presenta la organización de las preguntas para
medir las percepciones de los usuarios en los factores PEOU, PU, ITU y CMP.
Además, las preguntas son medidas haciendo uso de una Escala de Likert, con valores
del 1 al 5 como mínimos y máximos respectivamente. Estos valores representan la opinión
de los participantes: Totalmente en Desacuerdo y Totalmente de Acuerdo. Es importante
mencionar que debido a que algunas preguntas del Cuadro 7.1 son negativas, los valores
de mínimos y máximos invierten su significado.
Las preguntas del cuestionario se presentan a continuación:
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Cuadro 7.1: Cuestionario de evaluación planteado en el experimento. Fuente: [Elaboración
propia]
Pregunta Declaración positiva (5 Puntos)
PEOU1 El subsistema me ha parecido complejo y difícil de utilizar.
PEOU2 En general, el subsistema me parece difícil de aprender.
PEOU3 Necesitaré ayuda para utilizar el subsistema.
PEOU4 El subsistema será de fácil uso para mí y las personas que trabajen en algún
Proveedor de Servicios de Salud como hospitales, clínicas, etc.
PU5 En general, considero que el subsistema es un software útil.
PU6 Creo que el proceso que he realizado dentro de mi caso de prueba es útil para
llevar a cabo mis actividades diarias.
PU7 Creo que el subsistema NO es lo suficientemente expresivo para definir las
actividades que se deben realizar.
PU8 Pienso que el subsistema da una capa de seguridad necesaria para la gestión del
acceso al historial clínico de un paciente.
PU9 En general, creo que el subsistema NO me permite cumplir con las actividades
que realizo diariamente con respecto a la gestión del acceso al historial clínico
de los pacientes.
ITU10 Si tendría que utilizar un subsistema para el manejo del acceso al historial
clínico unificado de los pacientes donde se busque seguridad en los datos,
consideraría este subsistema.
ITU11 No recomendaría el uso de este subsistema como una capa de seguridad adi-
cional en el acceso al historial clínico en distintos proveedores de servicios
médicos.
CMP12 Pienso que el subsistema tiene un tiempo de respuesta rápido en la consulta y
presentación de resultados.
CMP13 Considero que puedo utilizar el subsistema durante cualquier momento del día
que sea necesario.
CMP14 Creo que puedo acceder a la aplicación desde cualquier dispositivo electrónico.
CMP15 En general, considero que el acceso a los datos se realiza de forma segura y
permite al paciente controlar el acceso a los mismos.
CMP16 Considero que los aspectos de seguridad que se han indicado durante la presen-
tación de la problemática del proyecto se están cumpliendo mediante el uso de
este subsistema.
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Figura 7.2: Distribución de las preguntas aplicadas a la evaluación del cuasi-experimento.
Fuente: [Elaboración propia]
Cuadro 7.2: Preguntas abiertas que permiten recibir sugerencias y comentarios. Fuente:
[Elaboración propia]
Pregunta Texto
PA1 ¿Tiene alguna sugerencia de cómo hacer que este subsistema sea más fácil de
usar?
PA2 ¿Cuáles son las razones por las que tiene o no la intención de usar este subsiste-
ma en un futuro?
En el cuestionario también se incluyeron dos preguntas abiertas que permiten recibir
sugerencias y comentarios por parte de los participantes, para así obtener retroalimentación
sobre posibles mejoras en aspectos que allí se mencionen, estas preguntas se presentan en
en cuadro 7.2.
7.3. Planificación del cuasi-experimento
Se propone realizar una sesión de capacitación con los participantes previa al desa-
rrollo del experimento. En esta sesión se mostrará el funcionamiento de la aplicación
desarrollada, proceso que será realizado por los autores del trabajo mostrando las pantallas
de la aplicación y los procesos que se realiza en cada una de ellas. Se explicarán las
María Caridad Cáceres, Daniel Peralta Página 91
actividades que puede realizar cada rol dentro del subsistema, de tal forma que se entien-
da el objetivo del subsistema. Además, se entregará un manual de usuario para que los
participantes se guíen durante el desarrollo tanto de la capacitación como del experimento
y tengan una mejor introducción al subsistema desarrollado.
Para el experimento se procederá a dividir a los participantes en grupos de acuerdo
a las labores que se necesitan en el experimento, de esta manera se indicará el rol que
cumple cada participante y los procesos que se realizan para cada uno de los roles.
Posteriormente se propone el siguiente escenario que debe ser realizado durante el
experimento:
Un usuario administrador del consorcio, deberá crear tres niveles de acceso de
profundidad 0, 1 y 2. También creará dos usuarios administradores para las
organizaciones 1 y 3. La organización 2 será únicamente de lectura, por lo que
no permite crear usuarios ni tener un administrador. Y también deben registrar
tres usuarios en ambas organizaciones, para que tomen los roles de paciente y
dos médicos. Por último estos usuarios deberán crear atributos y políticas, donde
el nombre que se dará a los atributos queda a consideración de cada persona
relacionada con el sector médico.
Cuando se registre a los usuarios en las diferentes organizaciones, cada uno de
ellos podrá ver en su correo electrónico la clave que ha generado la red Blockchain
para que puedan ingresar al subsistema. Luego, los médicos deben ingresar a su
interfaz y buscar al paciente, cuando tengan ya la información del paciente en
pantalla deberá solicitar acceso a los datos. Esta solicitud debe llegar al correo
del paciente indicando que los médicos desean visualizar su información. El
paciente también debe ingresar al subsistema haciendo uso de su clave generada y
visualizar las notificaciones generadas por los médicos, estas deben ser aceptadas
y rechazadas respectivamente.
Como siguiente paso se tiene que el médico logre acceder a la información
del paciente teniendo su permiso y se pueda ver el cambio en el estado de las
solicitudes que ha enviado. Sin embargo, uno de los médico no podrá acceder a
la información por la decisión que tomó el paciente de rechazar la solicitud.
Finalmente cada usuario administrador de las organizaciones deberá agregar a
un médico en la lista de emergencia. Este médico debe acceder a la pantalla
para buscar pacientes y enviar una nueva solicitud de acceso, sin embargo esta
vez deberá observar otro botón en la pantalla. Este botón indica que el acceso
se autorizará automáticamente y el médico puede visualizar los datos en ese
momento.
Durante todos los accesos solicitados por parte de los médicos, y todas las
notificaciones respondidas por parte del paciente, los usuarios recibirán en sus
correos electrónicos mensajes indicando las actividades que se están realizando
en el subsistema.
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7.3.1. Casos de prueba
Se han planteado casos de prueba basados en los casos de uso propuestos para cumplir
con el escenario expuesto, y así probar la funcionalidad y medir el cumplimiento de los
requisitos funcionales; así, cada caso de prueba mide un solo caso de uso. Por otro lado,
la medición del cumplimiento de los requisitos funcionales y no funcionales se realiza
dentro de la ejecución de cada caso de prueba donde se pueden medir las características
planteadas.
Los casos de prueba (CP) que han sido planteados para realizar las actividades del
cuasi-experimento tienen el siguiente formato de presentación:
Caso de Prueba: es el nombre del caso de prueba que indica a breves rasgos la
actividad que se debe realizar.
Casos de Uso: es el identificador de los casos de uso que son cubiertos por el
escenario planteado. Los casos de uso se encuentran en el capítulo 4.
Requisitos funcionales: es el identificador de los requisitos funcionales que se busca
cumplir durante el desarrollo del escenario.
Requisitos no funcionales: es el identificador de los requisitos no funcionales que
se busca cumplir durante el desarrollo del escenario.
Pre-requisitos: son las características que se deben cumplir antes de iniciar con las
actividades del escenario planteado.
Pasos: es el conjunto de actividades que deben ser ejecutadas para cumplir con el
escenario planteado.
Resultado Esperado: es el detalle del estado o funcionalidad que deberá cumplir el
subsistema cuando se ejecutan las tareas del escenario planteado.
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Cuadro 7.3: CP1, Registrar administrador. Fuente: [Elaboración propia]
Caso de Prueba: CP1 - Registrar administrador.
Casos de Uso que intervienen: CU 8
Requisitos funcionales que se
comprueban: RF-GI 1
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 4, RNF 6
Pre-requisitos: Ninguno
Pasos:
El administrador del consorcio registrará un usuario con rol de administrador
en las organizaciones 1 y 3, los mismos que serán denominados adminorg01 y
adminorg03.
Para ello ingresará al subsistema y seleccionará la pestaña Crear Usuario.
Aquí deberá ingresar la siguiente información en el formulario que se le presenta:
i Número de cédula,
ii Correo electrónico,
iii Rol: Administrador,
iv Organización: Seleccionar la opción ORG 1 y ORG 3 de la lista de valores.
Luego deberá presionar el botón Crear.
Se visualizará en pantalla el mensaje de confirmación indicando que el usuario se
ha creado correctamente.
Luego, el usuario creado deberá buscar en su lista de correos recibidos la clave
que ha sido generada para ingresar al subsistema y deberá iniciar sesión con estos
datos para comprobar que se puede utilizar la aplicación del subsistema con este
nuevo usuario.
Resultado esperado:
Los usuarios administradores que se han creado recibirán en su correo electrónico la
clave de ingreso al subsistema y podrán ingresar a la aplicación con su número de cédula
y las claves recibidas. Después, tendrá que registrar su correo electrónico mediante
el mecanismo OAuth2 de Google. Posterior a ello podrá visualizar la interfaz para
Administradores de la Organización.
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Cuadro 7.4: CP2, Registrar nuevos usuarios - paciente y médico. Fuente: [Elaboración
propia]
Caso de Prueba: CP2 - Registrar nuevos usuarios - paciente y mé-dico.
Casos de Uso que intervienen: CU 1
Requisitos funcionales que se
comprueban: RF-GI 1
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 4, RNF 6
Pre-requisitos: CP1
Pasos:
El usuario administrador del consorcio deberá ingresar al subsistema y seleccionar
la pestaña Crear Usuario.
Dentro de esta pestaña se deberá crear tres usuarios:
i El primero será paciente01, que debe tener un número de cédula y correo
electrónico, tendrá un rol de paciente y pertenecerá a la organización 1.
ii El segundo y tercer usuario serán médico01 y medico02, y deben tener
también un número de cédula y correo electrónico, tendrán un rol de médico
y pertenecerán a la organización 1.
iii Se deben crear los mismos usuarios para la organización 3.
Esta información debe ser llenada en el formulario que se presenta en la pestaña
indicada.
Luego, cada usuario debe comprobar que el correo con la clave haya llegado a su
bandeja de entrada.
Una vez se tengan las claves, los usuarios creados deben ingresar al subsistema
con las credenciales generadas.
Resultado esperado:
Los usuarios paciente01, médico01 y médico02 de cada organizción recibirán en su
correo las claves de acceso a la aplicación y deberán ingresar con esta información a
la sección de registro y autenticación con Google OAuth2. Luego podrán visualizar su
interfaz para realizar sus actividades correspondientes.
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Cuadro 7.5: CP3, Crear nivel de acceso. Fuente: [Elaboración propia]
Caso de Prueba: CP3 - Crear nivel de acceso.
Casos de Uso que intervienen: CU 5
Requisitos funcionales que se
comprueban: RF-AUT 2
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 5, RNF 6
Pre-requisitos: CP1
Pasos:
El usuario administrador del consorcio deberá ingresar al subsistema y seleccionar
la primera pestaña de su interfaz, la misma que es Crear Nivel de Acceso.
En esta pestaña se le presenta un formulario con dos campos que deben ser llenados
con la siguiente información: 0 para el campo Id, y Nivel de Acceso Básico para
el campo Nombre. Se debe repetir este proceso 2 veces con los datos: 1 para el
campo Id, y Nivel de Acceso Medio para el campo Nombre; y 2 para el campo Id,
y Nivel de Acceso Alto para el campo Nombre.
Luego deberá guardar la información ingresada presionando el botón Crear que se
encuentra en la parte inferior del formulario.
En la pantalla se mostrará un mensaje donde se indica que el nivel de acceso ha
sido creado correctamente en el subsistema.
Posterior a ello, para confirmar la creación del nivel, el usuario administrador del
consorcio deberá seleccionar la pestaña Ver Nivel de Acceso para visualizar el
nombre del nivel creado, en esta pantalla se mostrará la información de todos los
niveles de acceso en el subsistema.
En esta ultima pantalla se deberá constatar que el proceso se ha llevado a cabo
correctamente.
Resultado esperado:
El usuario administrador del consorcio debe visualizar los niveles de acceso creados y
con ello luego los usuarios adminorg debe poder utilizar este nivel creado para el resto de
pruebas.
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Cuadro 7.6: CP4, Definir políticas y atributos. Fuente: [Elaboración propia]
Caso de Prueba: CP4 - Definir políticas y atributos.
Casos de Uso que intervienen: CU 6
Requisitos funcionales que se
comprueban: RF-AUT 1, RF-AUT 2, RF-AUT 3
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 4, RNF 6
Pre-requisitos: CP3
Pasos:
El usuario administrador de la organización ingresará al subsistema y seleccionará
la pestaña Crear Atributo.
En esta pestaña se le presenta un formulario que deberá ser llenado con un valor
para el nombre del atributo.
Luego se deberá presionar el botón Crear Atributo y se observará en la pantalla un
mensaje indicando que el atributo ha sido creado correctamente.
Posterior a ello, se deberá seleccionar la siguiente pestaña que es Crear Política,
en esta pantalla se presenta un segundo formulario que debe ser llenado.
En este formulario el usuario administrador deberá seleccionar en la lista de valores
que se le muestra el nivel de acceso y los atributos para esta política.
Después de seleccionar ambos valores se presionará el botón Crear Política al final
del formulario y se recibirá de igual manera un mensaje indicando que la política
ha sido creada.
Se debe repetir este proceso hasta que todos los niveles de acceso tengan por lo
menos un atributo relacionado a él.
Resultado esperado:
Se debe tener creada una política con un nivel de acceso y atributo definido dentro del
subsistema para cada nivel de acceso. Además, luego se debe poder consultar esta política
para mostrar la información a los médicos.
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Cuadro 7.7: CP5, Registrar médicos de emergencia. Fuente: [Elaboración propia]
Caso de Prueba: CP5 - Registrar médicos de emergencia.
Casos de Uso que intervienen: CU 7
Requisitos funcionales que se
comprueban: RF-GI 7
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 4, RNF 6
Pre-requisitos: CP2
Pasos:
Cada usuario administrador de la organización ingresará al subsistema y seleccio-
nará la última pestaña que es Médicos de Emergencia.
En esta pestaña observarán la lista de todos los médicos que pertenecen a su
organización.
Luego deberán buscar la cédula del usuario médico01 o identificarlo por su correo
electrónico.
Una vez que lo hallen, deben dar clic en el botón de Agregar y esperar el mensaje de
confirmación indicando que se ha agregado a este médico a la lista de emergencia.
El subsistema actualizará las listas de la pantalla y en la parte inferior el usuario
deberá observar la segunda lista que corresponde a los médicos que ya pertenecen
a la lista de emergencia. En esta lista deberá observar la cédula del médico01 con
el que acaba de trabajar.
Resultado esperado:
El usuario administrador de la organización deberá visualizar en la lista de médicos de
emergencia la cédula del nuevo médico agregado. Además, cuando este usuario médico01
desee acceder a la información del paciente, deberá realizar la solicitud de acceso a los
datos y esta se confirmará automáticamente, dando paso a que el médico pueda visualizar
en ese momento la información de la HCE de un paciente.
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Cuadro 7.8: CP6, Solicitar acceso a la información. Fuente: [Elaboración propia]
Caso de Prueba: CP6 - Solicitar acceso a la información.
Casos de Uso que intervienen: CU 2
Requisitos funcionales que se
comprueban:
RF-GI 2, RF-GI 4, RF-GI 5, RF-GI 6, RF-CPSS 1,
RF-CPSS 2, RF-CPSS 3, RF-AUT 4
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 3, RNF 4, RNF 6
Pre-requisitos: Ninguno
Pasos:
Los usuarios médico01 y médico02 deberán ingresar a aplicación y seleccionar la
pestaña Buscar Paciente.
En esta pestaña se presentará la lista de los pacientes que pertenecen al consorcio.
Esta lista de pacientes es independiente de la organización a la que pertenecen, por
lo tanto se muestran los pacientes de ambas organizaciones. Pero se muestra el
nombre de la organización del paciente para que los médicos puedan reconocerlos.
El médico debe buscar al usuario paciente01 y presionar el botón Solicitar Acceso
que se encuentra en la parte derecha de la información.
Posterior a ello recibirá en la pantalla un mensaje indicando que la solicitud se ha
enviado.
Luego, los usuarios deberán seleccionar la pestaña Solicitudes Realizadas y visua-
lizar la solicitud que se acaba de realizar al paciente, esta solicitud se muestra con
el valor del estado igual a Pendiente.
Resultado esperado:
Los usuarios médico01 y médico02 deben poder visualizar su solicitud creada en la
pestaña de Solicitudes Realizadas. También, el usuario paciente01 debe recibir un correo
por cada solicitud recibida, donde se indique que tiene una nueva solicitud de los médicos,
donde también se indica el nivel de acceso que tiene cada uno. Estas solicitudes también
deben ser visualizadas en su pantalla (paciente).
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Cuadro 7.9: CP7, Autorizar acceso a la información. Fuente: [Elaboración propia]
Caso de Prueba: CP7 - Autorizar acceso a la información.
Casos de Uso que intervienen: CU 3
Requisitos funcionales que se
comprueban: RF-GI 3, RF-CPSS 3, RF-CPSS 4
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 3, RNF 4, RNF 6
Pre-requisitos: CP6
Pasos:
El usuario paciente01 recibirá en su correo electrónico dos notificaciones con la
información de que los usuarios médico01 y médico02 desean tener acceso a su
HCE.
Para autorizar o negar el acceso deberá acceder a la aplicación y seleccionar la
pestaña Notificaciones.
Dentro de esta pestaña deberá visualizar las dos notificaciones que le han llegado
con las solicitudes de acceso de ambos médicos.
El paciente deberá aceptar la solicitud del usuario médico01 y rechazar la solicitud
del usuario médico02.
Por último, recibirá en pantalla un mensaje por cada solicitud, donde se indica que
la decisión tomada ha sido llevada a cabo correctamente.
Resultado esperado:
Las dos solicitudes de acceso que ha recibido el paciente deberán estar contestadas y
deberán actualizarse en la lista de notificaciones de la pantalla del paciente. De esta
manera, las notificaciones muestran el estado en el que se encuentran de acuerdo a la
decisión del paciente (Autorizada, No Autorizada) y la fecha en la que se ha contestado.
Además, esta respuesta también debe llegar a los médicos a través del correo electrónico
para que puedan saber cuál ha sido la respuesta del paciente e intentar acceder a sus datos
en el caso de haber obtenido una respuesta positiva a su solicitud.
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Cuadro 7.10: CP8, Mostrar información. Fuente: [Elaboración propia]
Caso de Prueba: CP8 - Mostrar información.
Casos de Uso que intervienen: CU 4
Requisitos funcionales que se
comprueban: RF-CPSS 4, RF-CPSS 5
Requisitos no funcionales que
se comprueban: RNF 1, RNF 2, RNF 3, RNF 4, RNF 6
Pre-requisitos: CP7
Pasos:
Los usuarios médico01 y médico02 deben ingresar a la aplicación.
Dentro de la aplicación seleccionarán la pestaña Solicitudes de Acceso para obser-
var el cambio en el estado de la solicitud de acceso que enviaron.
El usuario médico01 deberá ver en su pantalla que el estado de la solicitud ha
cambiado a Autorizado y se ha habilitado un botón en la parte derecha que le
permite visualizar los datos de la HCE.
Debe dar clic en este botón y observar que se abre un cuadro dentro de la misma
pantalla. Este cuadro presenta la información de la HCE del usuario paciente01 de
acuerdo al nivel de acceso que tiene el médico.
Por otro lado, el usuario médico02 recibirá en su correo un mensaje indicándole
que el acceso a los datos del usuario paciente01 que ha solicitado ha sido negado y
no se le mostrará la información de la HCE en la aplicación. Y podrá visualizar
que el estado de su solicitud cambió a No Autorizado, pero no se ha habilitado el
botón para acceder a la información.
Resultado esperado:
El usuario médico01 debe visualizar la información de la HCE del usuario paciente01.
La información que se le mostrará son los atributos que corresponden al nivel 2.
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7.4. Operación
El experimento fue llevado a cabo con 20 participantes, distribuidos en tres grupos de
personas. El primer grupo conformado por profesores y médicos/ingenieros que laboran
en la Universidad de Cuenca, en las facultades de Medicina e Ingeniería. El segundo
grupo está compuesto médicos/odontólogos y estudiantes de la carrera de medicina de
las distintas universidades de la ciudad: Universidad de Cuenca, Universidad del Azuay y
Universidad Católica de Cuenca. Finalmente, al tercer grupo lo conforman Ingenieros en
Sistemas y egresados de la carrera de Ingeniería en Sistemas de la Universidad de Cuenca.
Estos participantes son hombres y mujeres, y tienen un rango de edad que oscila entre los
20 y 50 años.
Todos los participantes que formaron parte del experimento tienen un conocimiento
amplio ya sea en el área de la salud o en el área tecnológica. Los participantes en la
primera área tienen un conocimiento basto en el uso del historial clínico de los pacientes,
la información que se registra en ellos y la confidencialidad que estos datos implican. Y
los participantes en la segunda área,informática, conocen el funcionamiento de una página
web y sus componentes; además, tienen claro los principios de usabilidad y funcionalidad
dentro de los sistemas tecnológicos y los aspectos de seguridad que se plantea cubrir
durante las pruebas.
Cabe mencionar que las pruebas con el grupo de docentes y personas relacionadas con
el campo de la salud se llevaron a cabo de forma presencial. Esto con el objetivo de tener
un ambiente controlado para realizar las actividades planteadas, cumplir con los Casos de
Prueba realizados, y solventar las dudas que llegaron a presentarse con estos usuarios.
Sin embargo, las pruebas con el grupo de personas relacionadas con el campo de la
informática se realizó de manera virtual debido a que el conocimiento que ellos tienen
ayuda a que no surjan dudas sobre el funcionamiento de una aplicación nueva y les resulte
más sencillo adaptarse a su uso.
Adicionalmente, se realizó una sesión de formación previa donde se les capacitó en
el funcionamiento del subsistema a todos los participantes y se les indicó el proceso que
se debe realizar según los roles de los usuarios y los casos de prueba planteados. Se
utilizó un tiempo de 15 minutos para explicar el contexto y la problemática que busca
resolver el trabajo desarrollado, 30 minutos para la sesión de capacitación y una hora para
el desarrollo del experimento.
Una vez finalizado el experimento, a cada participante se le dio el cuestionario final
de evaluación para conocer su posición respecto al subsistema, se pidió llenar el tiempo
que les tomó realizar cada una de sus actividades y se registraron los resultados obtenidos
en cada proceso.
7.5. Análisis e Interpretación
Esta última etapa del proceso experimental propuesto por Wholin et. al que se está
utilizando esta descrito en el capítulo de Resultados del documento.











Este capítulo resume los datos recopilados y los resultados obtenidos durante las
pruebas de validación del subsistema que se realizó como parte del cuasi-experimento en
el capítulo 7.
Estos resultados mostrarán la percepción del usuario en cuanto a la seguridad que
brinda el subsistema para acceder a los datos de la HCE de los paciente, permitiendo
que los usuarios tengan control sobre este acceso. Además, se presentará la intención de
uso, el nivel de usabilidad, funcionalidad y completitud que tuvo el subsistema en los
participantes. Luego de mostrar los resultados obtenidos estadísticamente se realizará un
análisis de estos valores para poder concluir sobre la validez del trabajo desarrollado.
El cuasi-experimento se realizó con 20 personas que cumplieron los diferentes roles
que se aplican para el funcionamiento del subsistema, los mismos que se colocaron de
acuerdo a las actividades que ellos realizan día a día como parte de su trabajo. Todos los
participantes realizaron los mismos casos de uso en cada grupo, de tal manera que los
resultados de las actividades se puedan comparar entre grupos y su posición en cuanto al
ámbito laboral y educativo.
En las figuras 8.1, 8.2, 8.3 y 8.4 se presenta a los participantes durante la sesión de
introducción al trabajo de titulación y la problemática trata, y luego durante la ejecución
de las pruebas.
8.1. Pruebas de Funcionalidad
En la primera parte de este capítulo se presentan los resultados de las pruebas de
funcionalidad realizadas según las actividades planteadas en los casos de prueba. Estos
resultados se presentan utilizando el siguiente formato:
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Figura 8.1: Primer grupo de participantes, ingenieros y médicos del Laboratorio de Tele-
medicina de la Universidad de Cuenca.
Figura 8.2: Segundo grupo de participantes, estudiantes de Medicina, médicos y odontólo-
gos (I).
Figura 8.3: Segundo grupo de participantes, estudiantes de Medicina, médicos y odontólo-
gos (II).
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Figura 8.4: Tercer grupo de participantes, estudiantes y egresados de Ingeniería de Siste-
mas.
Caso de Prueba: es el nombre del caso de prueba que indica a breves rasgos la
actividad que se cumplió.
Pasos realizados: es el conjunto de actividades que se ejecutaron en realidad dentro
del escenario planteado.
Resultado Obtenido: es el detalle del estado o funcionalidad que se obtuvo en el
subsistema al ejecutarse las tareas del escenario.
Observación: indica los comentarios que tuvieron los participantes durante el
desarrollo de sus actividades. En este campo también se incluyeron los tiempos de
respuesta del subsistema hasta finalizar la tarea.
María Caridad Cáceres, Daniel Peralta Página 105
Cuadro 8.1: Prueba de funcionalidad de CP1. Fuente: [Elaboración propia]
Caso de Prueba: CP1 - Registrar administrador.
Pasos realizados:
- El usuario administrador del consorcio ingresó al subsistema y en la pantalla de Crear
Usuario llenó la información de los usuarios administradores de las organizaciones.
- Se visualizó en pantalla la alerta indicando que el usuario se ha creado correctamente.
- El usuario creado recibió en su correo electrónico la clave que ha sido generada para
ingresar al subsistema e inició sesión con estos datos.
Resultado obtenido:
Los usuarios administradores de las organizaciones 1 y 3 fueron creados correctamente
dentro del subsistema e iniciaron sesión con sus credenciales.
Observaciones:
La creación de los usuarios administradores no presentó inconvenientes para los par-
ticipantes. El proceso se realizo en un tiempo de 4.67 segundos y el correo con las
credenciales llegó inmediatamente.
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Cuadro 8.2: Prueba de funcionalidad de CP2. Fuente: [Elaboración propia]
Caso de Prueba: CP2 - Registrar nuevos usuarios - paciente y mé-dico.
Pasos realizados:
- El usuario administrador llenó el formulario de la pestaña Crear Usuario con la infor-
mación indicada, dando a cada uno su rol de médico y paciente.
- Los tres usuarios recibieron en su correo su clave de acceso al subsistema.
- Los usuarios creados ingresaron al subsistema.
Resultado obtenido:
Los usuarios paciente01, médico01 y médico02 recibieron en su correo las claves de
acceso a la aplicación e iniciaron sesión con la misma. Pudieron observar su interfaz para
realizar sus actividades.
Observaciones:
La creación de los usuarios médicos y pacientes tomo un tiempo igual que para crear los
administradores. Los tres correos llegaron a los usuarios. Actualmente se está utilizando
un servicio gratuito de correos electrónicos mediante el uso de la API de Gmail con lo
cual se tiene una cuota diaria de 500 contenedores de correo electrónico por día.
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Cuadro 8.3: Prueba de funcionalidad CP3. Fuente: [Elaboración propia]
Caso de Prueba: CP3 - Crear nivel de acceso.
Pasos realizados:
- En la pestaña Crear Nivel de Acceso el usuario llenó el formulario con un número y
nombre para crear el nivel de acceso.
- Recibió la alerta indicando que la creación del nivel de acceso fue correcta.
Resultado obtenido:
El usuario administrador del consorcio observó el nivel de acceso creado en la pestaña
Ver Niveles de Acceso, comprobando de esta manera que se creó correctamente. Posterior
a ello crearon dos niveles más para observar los cambios.
Observaciones:
Al momento de presionar el botón crear la pantalla tardo un par de segundos hasta mostrar
que está en proceso de carga, lo cual hizo pensar al usuario que no se había ejecutado
ninguna acción y presionó el botón nuevamente. Sin embargo, el tiempo completo que se
tardó en crea el nivel de acceso en la red fue de 3.71 segundos.
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Cuadro 8.4: Prueba de funcionalidad CP4. Fuente: [Elaboración propia]
Caso de Prueba: CP4 - Definir políticas y atributos.
Pasos realizados:
- El usuario llenó el formulario de la pestaña Crear Atributo y creó el atributo.
- También llenó el formulario en la pestaña Crear Política, vinculando los niveles de
acceso con los atributos.
- Recibió la alerta de la creación correcta para los atributos y las políticas.
Resultado esperado:
En la pestaña Ver Niveles de Acceso se visualizaron los atributos homologados con cada
nivel de acceso.
Observaciones:
El usuario no presentó inconvenientes en esta tarea. Y el tiempo de respuesta por parte
del subsistema fue en promedio de 9.58 segundos para crear los atributos y 3.48 segundos
para las políticas.
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Cuadro 8.5: Prueba de funcionalidad CP5. Fuente: [Elaboración propia]
Caso de Prueba: CP5 - Registrar médicos de emergencia.
Pasos realizados:
- El usuario ingresó a la pestaña Médicos de Emergencia y buscó al médico01.
- Agregó el médico a la lista de emergencia presionando el botón Agregar.
- Se mostró el mensaje de confirmación de que el médico ha sido agregado a esta lista de
emergencia correctamente.
Resultado obtenido:
Se agregó correctamente al médico01 en la lista de emergencia y cuando este solicitó
acceso a la información de un paciente, este permiso se confirmó automáticamente.
Observaciones:
El usuario no presentó inconvenientes al gestionar los médicos de emergencia. El tiempo
que toma realizar esta tarea es de 9.53 segundos.
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Cuadro 8.6: Prueba de funcionalidad CP6. Fuente: [Elaboración propia]
Caso de Prueba: CP6 - Solicitar acceso a la información.
Pasos realizados:
- Los médicos ingresaron a la pestaña Buscar Paciente.
- Solicitaron acceso a los datos de un paciente y se recibió en la pantalla la alerta de que
la solicitud se ha enviado.
- En la pestaña Solicitudes Realizadas se mostraron las solicitudes creadas.
Resultado obtenido:
Los médicos visualizaron sus solicitudes creadas en la pantalla. Y el paciente recibió en
su correo la solicitud de acceso.
Observaciones:
El usuario no presentó inconvenientes al realizar la solicitud de acceso. Y el tiempo que
tarda el subsistema en completar esta tarea es de 9.76 segundos.
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Cuadro 8.7: Pruebas de funcionalidad CP7. Fuente: [Elaboración propia]
Caso de Prueba: CP7 - Autorizar acceso a la información.
Pasos realizados:
- En la pestaña Notificaciones el paciente observó las solicitudes de los médicos.
- Confirmó y rechazó las respectivas las solicitudes, con lo cuál se presentó la alerta de la
decisión tomada por el paciente.
Resultado obtenido:
Las dos solicitudes de acceso que se recibieron fueron contestadas por el paciente. Los
médicos fueron notificados con la respuesta en su correo electrónico.
Observaciones:
El paciente pudo aceptar y rechazar correctamente las solicitudes recibidas en su pantalla
de Notificaciones. Y el tiempo que tarda el subsistema en completar esta tarea es de 6.74
segundos, sin embargo si tarde más tiempo en mostrar las solicitudes en pantalla cuando
recién se ingresa al subsistema. Pero el correo electrónico que se le envía al médico en
esta etapa llega inmediatamente.
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Cuadro 8.8: Prueba de funcionamiento CP8. Fuente: [Elaboración propia]
Caso de Prueba: CP8 - Mostrar información.
Pasos realizados:
- Los médicos recibieron el mensaje de confirmación para el acceso a la información del
paciente y se habilitó el botón para abrir la HCE.
- Presionaron el botón de ver información y se mostró la tabla con la información del
paciente correspondiente a los atributos de su nivel de acceso.
Resultado obtenido:
El médico pudo visualizar la información de la HCE del paciente al quien solicitó el
acceso. La información que se le mostró fueron los atributos que correspondía al nivel de
acceso básico de su organización.
Observaciones:
El médico observó los datos esperados del paciente en la pantalla. El tiempo que tarde en
mostrarse esta información es de 5.36 segundos.
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8.2. Análisis e interpretación
Luego de recolectarse los datos a través de las pruebas realizadas y el cuestionario
planteado se presenta el análisis de las percepciones de los usuarios de desempeño y de
completitud de las pruebas que se llevaron a cabo para verificar el cumplimiento de las
hipótesis. El análisis de la información recogida a través del cuestionario fue analizada en
base a pruebas estadísticas descriptivas y box plots, procesando estos datos estadísticos
mediante un paquete de la herramienta SPSS v21.
8.2.1. Análisis de la percepción del usuario
La figura 8.5 muestra el diagrama de cajas de las variables independientes, aquí se
puede ver que la media es mayor que el valor 3 de la escala Likert, el mismo que es la
mitad de la valoración. Además, también se presenta para el caso de la variable PU que se
tiene un valor outlier con el id del participante 2. Este caso se debe a que el participante
indicó al final del proceso de evaluación que no había comprendido bien las preguntas del
formulario y respondió erróneamente con lo cual se han descartado sus resultados para el
análisis. Además, también mencionó que su área de estudio y trabajo no se vinculan con
la telemedicina, por lo que no encontraba utilidad al subsistema en su campo profesional.
Figura 8.5: Gráfico de cajas para las variables PEOU, PU, ITU y CMP.
Con estos datos se aplica la prueba de Shapiro-Wilk, la cual se utiliza para determinar
si la muestra tiene una distribución normal, y así se elige un test para comprobar las
hipótesis H10, H20, H30 y H40. Estos resultados se muestran en el Cuadro 8.9, donde se
busca verificar la validez de estas hipótesis. En este cuadro se muestra que las variables
PEOU y PU tienen una distribución normal, es decir que cuentan con un valor de p 0,05,
por lo que se aplica la prueba t-test. Por otro lado, las variable ITU y CMP tiene un valor
de p 0,05, indicando que no se tiene una distribución normal para esta variable, por lo
que se aplica la prueba de Wilcoxon con 3 como el valor de prueba, por ser el valor neutro
de la escala aplicada.
Con estos valores, las hipótesis H10: El subsistema no cuenta con la capacidad
necesaria para proporcionar todas las funciones especificadas en los requerimientos,
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Cuadro 8.9: Prueba de Shapiro-Wilk para la variables subjetivas. Fuente: [Elaboración
propia]
Variable Min Max Media Desv. Est. Valor p de la prueba
Shapiro-Wilk
PEOU 2.75 5.00 4.100 0.6609 0.323
PU 2.20 5.00 4.080 0.7958 0.101
ITU 3.00 5.00 4.450 0.5826 0.004
CMP 3.75 5.00 4.475 0.4857 0.005
H20: El subsistema es percibido como difícil de usar, H30: El subsistema no es percibido
como útil y H40: No hay la intención de utilizar el subsistema en el futuro han sido
rechazadas y por lo tanto, las hipótesis alternativa H11, H21, H31 y H41 se aceptan.
Aceptar la hipótesis H11 significa que los participantes encuentran el subsistema
como una opción segura para el acceso a la HCE de los pacientes y el tratamiento de
los datos. Además, indica que los requisitos funcionales y no funcionales planteados
para el desarrollo del subsistema se cumplen, dando lugar a que se cumplan de esta
manera las características necesarias para aceptar que el subsistema es una solución para
la problemática encontrada y tiene las condiciones necesarias para considerarse como
completo durante su uso y desarrollo de los procesos. Este resultado responde la pregunta
de investigación RQ1: ¿El subsistema desarrollado cumple con los requisitos funcionales
y no funcionales planteados, de tal manera que se garantice tener la capa de seguridad
que brinda el uso de Blockchain?
Por otro lado, aceptar las siguientes dos hipótesis, H21 y H31, significa que los par-
ticipantes perciben la aplicación del manejo de Identidad Digital para Historial Clínico
Unificado como muy útil y fácil de usar al momento de realizar las actividades planteadas
en los casos de prueba. Estas actividades corresponden a los requerimientos obtenidos
en el planteamiento del problema, y que permite cumplir con los procesos que se deben
realizar dentro de cada PSS. Mediante este resultado es posible responder a la pregunta de
investigación RQ2: ¿El subsistema desarrollado se percibe como fácil de usar y útil?.
Finalmente, la aceptación de la hipótesis alternativa H41 permite responder la pregunta
de investigación RQ3: ¿Existe la intención de uso de utilizar el subsistema desarrollado?,
donde se valida que si existe una intención de uso futuro del subsistema por parte de los
participantes, pues de igual manera el 76.25% de los participantes muestran que están
conformes con la aplicación y por lo tanto piensan en seguir utilizándola. Este resultado es
alentador, porque indica que los usuarios se sienten a gusto con el proceso que se realiza
dentro de la aplicación y cumple con sus expectativas dentro de su trabajo diario.
8.2.2. Análisis de rendimiento del usuario
También se ha medido la efectividad y eficiencia que han tenido los participantes
utilizando el subsistema de Identidad Digital para Historial Clínico Unificado. Tomando
como base los valores de estadística descriptiva presentados en el Cuadro 8.10, se puede
ver que la efectividad total del experimento fue en promedio del 80.95%. Este valor
indica que la mayoría de los participantes fueron capaces de realizar los casos de prueba
planteados correctamente y obtener el resultado esperado.
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Por otro lado, la eficiencia fue calculada como el esfuerzo empleado en minutos para
realizar las actividades planteadas [105]. Los resultados para esta variable indican que la
eficiencia fue de 20 a 35 minutos, tiempo en el que se desarrollaron todas las actividades
correspondientes a cada rol del usuario. Se debe tener en cuenta que algunos casos de
prueba tenían relación entre ellos, por lo que se tenía un proceso lineal. Dentro del tiempo
obtenido se incluyen todos los tiempos de espera que se necesita entre el fin e inicio de una
actividad, y el tiempo de espera hasta que el subsistema termine de ejecutar una acción.
Cuadro 8.10: Estadísticas descriptivas para las variables de Efectividad y Eficiencia.
Fuente: [Elaboración propia]
Variable Min Max Media Desv. Est.
Efectividad 0.72 0.944 0.8095 0.6329
Eficiencia 20.00 35.00 29.8000 4.6184
8.2.3. Análisis de la seguridad en el subsistema
Se han implementado mecanismo de autorización y autenticación en el subsistema a
nivel de interfaz, servidor Web para la comunicación con Blockchain y en la sección para
la gestión de la información.
Utilizando el framework seleccionado para el desarrollo de la interfaz se han imple-
mentado mecanismos de control a nivel de rutas y redirecciones con lo cual no ha sido
necesario la creación de subdominios u otros mecanismos que permiten ser utilizados en
la separación de los distintos roles de usuarios definidos en el subsistema.
Por otro lado, se ha implementado un control y autorización para el consumo de ciertos
servicios de la API. Con lo cual si por algún motivo queda expuesta la dirección para el
consumo de la misma, un usuario que no tenga el permiso o que no este autenticado en el
subsistema no podrá obtener ninguna respuesta de este servicio.
Además, se ha optado a nivel de diseño, el uso únicamente de identificadores para el
manejo tanto de datos de los usuarios que están en el subsistema, así como los datos que
se manejaran a nivel de un PSS como lo es la HCE de un paciente.
Se ha implementado también un sistema de generación de registros para que se pueda
realizar algún tipo de auditoría. Consiguiendo de esta manera controlar y evitar el mal
uso de la información manejada por el subsistema. Este punto se lo ha implementado
mediante el desarrollo de un CI con este propósito dentro de la Blockchain. Con esto se
puede asegurar que los registros ingresados en el subsistema no puedan ser modificados
por ningún administrador u otro tipo de usuario.
Por último para el registro, manejo y control de toda la información de este subsistema
se ha conseguido garantizar la seguridad debido a la herramienta seleccionada Hyperled-
ger. Como se ha mencionado anteriormente esta herramienta cuenta con la empresa de
tecnología IBM la cual sigue actualizando y aplicando mejoras en la seguridad de esta
herramienta.
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8.3. Amenazas a la Validez
En esta parte se describen las principales amenazas a la validez que podrían afectar
los resultados de obtenidos en el desarrollo del cuasi-experimento. Entonces, el trabajo
realizado está sujeto a una serie de amenazas que se dividen en: (i) Validez Interna, la
misma que está relacionada con el subsistema que se desarrolló, sus interfaces y el uso
de la red Blockchain para mantener una capa de seguridad en el acceso a los datos; (ii)
Validez Externa, que analiza la generalización de los resultados obtenidos y los hallazgos
encontrados durante la ejecución de las pruebas; y (ii) Validez de la Conclusión, que hace
referencia a los problemas que afectan la capacidad de sacar una conclusión correcta en
torno a los datos de los resultados.
En cuanto a la validez interna, se encontraron amenazas que se asocian principalmente
con los participantes. Primero, los participantes del cuasi-experimento fueron conformados
por personas tanto del ámbito de la salud como de ingeniería, por lo que no todos tenían
el mismo conocimiento en el área del manejo de las historias clínicas. Incluso, algunos
los participantes vinculados con el área de la salud, al ser aún estudiantes, no habían
tenido contacto directo con las historias clínicas y la información que se guarda en ellas
o en otros formularios que son parte de las evoluciones de un paciente (Formulario de
emergencia - 008, Anamnésis - 005, Epicrisis - 003). Por esta razón, fue necesario realizar
una introducción a estos conceptos y su uso dentro de las atenciones médicas con el
objetivo de minimizar estas amenazas. Como segundo punto se tiene que la variedad
de dispositivos tecnológicos puede resultar en una amenaza para el acceso y usabilidad
del subsistema. Por esta razón, se optó en realizar las sesiones de pruebas en grupos,
garantizando que todos los participantes cuenten tanto con un computador como con
conectividad a Internet para realizar sus actividades.
Por otro lado, las amenazas a la validez externa se refiere a la habilidad para generalizar
los resultados en diferentes contextos. Con lo cual esta amenaza ha sido tomada en cuenta a
la hora del diseño de la evaluación. La evaluación ha sido planteada mediante la ejecución
de tareas que no sean complicadas y que por otro lado sean tareas que se realizan en la
vida cotidiana de las personas a las cuales va orientado el subsistema. Cada escenario
planteado, contó con la necesidad de interacción de los distintos roles de usuario que han
sido definidos dentro del subsistema, de tal forma que para reducir cualquier amenaza a
la validez externa los grupos planteados para la evaluación estaban conformados con un
número suficiente de personas para cubrir todos los roles de los usuarios.
Finalmente, dentro de la validez de la conclusión se encuentran amenazas como el
tamaño de la muestra seleccionada para realizar el cuasi-experimento. Sin embargo, la
muestra escogida abarca a un grupo de personas que cumplen con las características
necesarias para realizar las pruebas. Por un lado, las personas que están vinculadas al área
de la salud validan el funcionamiento del subsistema de acuerdo a su experiencia. Y luego,
las personas del área tecnológica permiten validar la usabilidad y el cumplimiento de la
seguridad basándose en su conocimiento en el desarrollo de sistemas de software, páginas
web y en la seguridad dentro de los sistemas de información.











Dentro de este último capítulo se presentan las conclusiones obtenidas en la ejecución
de este trabajo de titulación; también, se plantean trabajos futuros que pueden surgir con
los resultados obtenidos.
9.1. Conclusiones
El uso de la tecnología en el manejo y gestión del control de datos electrónicos se
encuentra en un constante cambio y requiere una seguridad especial cuando se trata de
datos críticos como son los del sector de la salud.
En Ecuador, con la aprobación de la Ley de Protección de Datos, la seguridad y control
propio de los datos médicos necesitan una herramienta que permita dar cumplimiento a lo
que se plantea en la Ley. Por esta razón, este trabajo de tesis ha presentado el desarrollo de
un subsistema descentralizado para el manejo de Identidad Digital con el cual sea posible
controlar el acceso al Historial Clínico Unificado de los pacientes mediante el uso de
tecnología Blockchain.
Este subsistema brinda una capa de seguridad adicional a los sistemas de los Proveedores
de Servicios de Salud que sean incorporados a la red. Y permite a los usuarios tener
el control sobre el acceso a su información contenida en su Historial Clínico. De esta
manera, se da cumplimiento al objetivo general del proyecto de titulación: Plantear e
implementar una aplicación descentralizada de Identidad Digital para permitir a los
pacientes gestionar su información de Historial Clínico Unificado mediante el uso de la
tecnología Blockchain.. Además de que este subsistema permite dar solución a la reciente
Ley aprobada y permite abrir campo en esta área de investigación.
Durante este desarrollo del subsistema se ha visto que a pesar de ser una tecnología
relativamente nueva, comparada con otras tecnologías, se tiene bastante documentación y
apoyo de distintas comunidades, lo cual demuestra que es una tecnología bastante intere-
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sante y que debe ser considerada para su uso en dentro de ésta área.
Del mismo modo, los objetivos específicos se han cumplido mediante los pasos de
la metodología Ágil que se ha utilizado. En primer lugar, el objetivo OE1: Definir metas,
actores y requisitos del prototipo de software para el manejo de identidad digital de
pacientes dentro del campo de la salud se cumple en la primera sección de la metodología,
la misma que abarca los pasos 1, 2, 3 y 4. Esta parte de la metodología es común para
todo el subsistema y permite plantear el problema que se va a llevar a cabo. El paso
5 permite dar cumplimiento al objetivo OE2: Desarrollar un subsistema de contratos
inteligentes con un enfoque modular para manejar el acceso a los datos y garantizar
la seguridad en las transacciones que se realicen, donde se desarrolló la sección de los
contratos inteligentes y se montó la red Blockchain para brindar la capa de seguridad en
el acceso y visualización de los datos de la HCE. De forma semejante, el paso 6 cumple
con el objetivo OE3: Diseñar e implementar una interfaz gráfica para que los usuarios
puedan interactuar con el subsistema desde un dispositivo móvil o de escritorio, donde se
realizó el subsistema externo que abarca la interfaz gráfica de la aplicación para que los
usuarios interactúen directamente con la aplicación.
Para el último objetivo, OE4: Validar el funcionamiento del subsistema desarrolla-
do mediante el uso de datos de pacientes obtenidos de la Empresa INNTRATEC S.A.S
en conjunto con el Centro de Innovación de la Salud de la Universidad de Cuenca, se
tuvieron inconvenientes con este centro, debido a que el sistema que se utilizaba aquí
paso al Laboratorio de Telemedicina de la Universidad de Cuenca y la gestión del mismo
implicaba retrasos en el desarrollo del trabajo. Por este motivo, los datos utilizados fueron
datos de prueba y de las personas que participaron en las evaluaciones, y uno de los
grupos participantes pertenece justamente a este Laboratorio. Con estos cambios, se dio
cumplimiento al objetivo a través de los pasos 7 y 8, donde se ha probado y presentado a
los usuarios el subsistema en funcionamiento para la validación del mismo mediante las
pruebas planteadas en los casos de prueba y de funcionalidad.
En base a este último punto, con el cuasi-experimento que se ha desarrollado se ha
validado que el subsistema es percibido como una aplicación de software segura para
gestionar el acceso a los datos y sus respectivas transacciones. Cumple con los requisitos
planteados para considerarse completo y funcional. Además, los usuarios relacionados con
el ámbito de aplicación piensan que es fácil de usar y útil. También, se ha encontrado que
existe una gran intención de uso futuro por parte de los participantes, quienes utilizaron la
aplicación sin problemas y cumplieron todas las tareas planteados.
Conviene señalar que, aún cuando los valores obtenidos en las pruebas de la medición
de las variables estudiadas de Efectividad y Eficiencia es alto y arroja resultados que
benefician la validación del proyecto propuesto, es importante recalcar que estas variables
dependen de algunos factores, como: la experiencia, la práctica, y el uso de manuales de
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usuario. Por lo tanto, los porcentajes de efectividad y los tiempos de la eficiencia pueden
mejorar con la práctica y brindar resultados aún mejores en cuanto al uso del subsistema.
Finalmente, es importante mencionar que no ha sido posible realizar la integración de
este trabajo de titulación con el subsistema FHIR debido a que el proyecto indicado aún
sigue en fase de desarrollo. Sin embargo, este trabajo queda en estado listo para integrarse
con el subsistema indicado cuando termine de ser desarrollado.
9.2. Lineas de trabajo futuro
Cuando se desarrolla un sistema de Identidad Digital basado en Blockchain existen
ciertas limitaciones en cuanto al alcance de identificación de una persona donde entra
el concepto de Identidad Digital Autosoberana. Para lograr aplicar los principios de este
concepto es necesario un sistema que permita verificar y asociar la identidad digital a una
identidad física. Al realizar este proyecto de titulación no se encontró ningún sistema que
realice la tarea anteriormente mencionada con lo cual se optó por utilizar un mecanismo
de autenticación externo que implementa uno de los estándares más actualizados como lo
es OAuth2.
Con esto, se propone como una nueva línea de investigación el desarrollo de un sistema
que implemente Identidad Digital Autosoberana como mecanismo para la autenticación
de individuos de cierta nacionalidad. En el desarrollo de esta tesis se ha observado que el
uso de tecnología Blockchain puede ayudar a construir un sistema como el mencionado.
Otra de las investigaciones futuras que se plantea es no solamente la visualización de
datos médicos del HCE dentro de la aplicación, sino que también sea posible el ingreso y
actualización de los mismos. Con lo cual el subsistema podría ser utilizado para realizar
servicios de telemedicina como consultas médicas.
Otra línea de investigación que puede surgir a partir del trabajo realizado es la genera-
ción y validación de niveles de acuerdo de servicio (SLA, por sus siglas en inglés) entre
los distintos PSS y el consorcio propuesto con esto se puede mantener una medición de la
calidad de los servicios ofrecidos por todo el consorcio.
Finalmente, si se añadieran las mejoras antes mencionadas al subsistema, la misma
estaría lista para lanzarse a producción y poder comercializarse dentro de la industria de
la salud, puesto que es una aplicación que serviría de gran ayuda dentro de este sector y
que permite cumplir con la nueva Ley aprobada de Protección de Datos.
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